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"A minha avó Encarnação e ao meu avô Arnaldo, por me transformarem 
no ser humano que sou hoje. Onde vocês estiverem, sei que estão junto de 
mim!” 


“Neste mundo não existe verdade universal. Uma mesma verdade pode 
apresentar diferentes fisionomias. Tudo depende das decifrações feitas 
através de nossos prismas intelectuais, filosóficos, culturais e religiosos” 
(Dalai Lama) 


PREFÁCIO 


Escrever um prefácio é uma dupla responsabilidade. De um lado, é preciso 
chamar a atenção dos leitores, com uma breve síntese dos principais pontos 
da obra; de outro, é necessário conectar as qualidades do livro com as do 
autor. No caso presente, acresço uma terceira: são vários os aspectos 
inovadores do trabalho, assim como não são poucas as virtudes do André 
Faustino. 


Antes de tentar fazer frente a tão árdua tarefa, é obrigatório contextualizar. A 
obra é fruto da dissertação de mestrado defendida pelo autor perante o 
Mestrado em Direito e Sociedade da Informação do Centro Universitário das 
Faculdades Metropolitanas Unidas (FMU). Trata-se de um mestrado único 
no Brasil. Sua área de concentração e suas linhas de pesquisa estão atentas 
aquilo que há de mais dinâmico em termos de evolução da sociedade. A 
qualidade do texto consiste na prova inconteste do trabalho desenvolvido 
por seus professores e pela Instituição. 


Foi nas FMU que conheci o André. Aluno atento e curioso, sempre se 
manifestou, de forma embasada, em relação às provocações que fiz em aula 
a respeito de uma sociedade da informação baseada em uma teoria da 
comunicação de caráter luhmanniano. Sua abertura a novas ideias é elogiosa, 
e o livro faz essa composição de maneira científica, como se requer. Não 
poderia deixar de assinalar que o autor é roqueiro, o que, para mim, é outra 
de suas virtudes. 


Nesse contexto, o livro, muito oportunamente, centra sua análise em um dos 
maiores fenômenos de influência de decisões da sociedade contemporânea: 
as fake news. Elas, as notícias falsas, apresentam-se como vetor de 


discussões intermináveis. Não é por acaso que se diz vivermos em uma 
época da pós-verdade. A questão que se põe aqui: e o Direito? 

Desde o ponto de vista de uma sociologia jurídica, o Direito constitui um 
fenômeno social. É uma parte da sociedade. Não é a maior e nem a menor. 
Não é a central e nem a periférica. É, na expressão de Luhmam, um direito 
da sociedade. Logo, as fake news perturbam não somente a sociedade, mas 
também o Direito. 


No argumento de Faustino, as notícias falsas estão intrinsecamente 
conectadas à liberdade de expressão que, por seu turno, encontram seu 
grande local comunicativo nas redes sociais. É de Castells, por exemplo, a 
afirmação de que a comutação dos pontos modais de informação no âmbito 
das redes sociais provoca uma alteração dos espaços de poder, uma vez que, 
desde sempre, boa parte do poder se resume a ter informações exclusivas. 


Dessa maneira, em palavras mais singelas, uma fake news é, também, um 
instrumento de poder, um poder que é granularizado de maneira incessante 
nos ambientes de redes sociais. Aliem-se esses elementos ao direito 
fundamental à liberdade de expressão e se está diante de um quadro de 
grande potencialização de proliferização das notícias falsas. 


Como referido anteriormente, as fake news são um fato social. Nesse 
sentido, de alguma maneira ou de outra, em algum momento, influenciarão a 
tomada de decisões do sistema jurídico. De que forma isso ocorrerá e como 
isso deve ser observado pelo Direito é algo com que os juristas se ocupam 
de modo quase incessante e que é brilhantemente descrito por André 
Faustino. 


É nesse quadro que o autor defende a necessidade de limites ao direito 
fundamental da liberdade de expressão nas redes sociais e/ou no âmbito dos 
espaços comunicacionais proporcionados pela Internet. Uma posição que 
encontra bastante conforto, por exemplo, no quadro de uma teoria geral dos 
direitos fundamentais. E é nessa linha que a obra vai defender a existência 


da necessidade de se precaver de uma distorção da realidade, cabendo ao 
Direito tal tarefa. 


Resta nítido, portanto, que se está frente a um texto de fôlego, apto a discutir 
problemas verdadeiramente presentes na ressonância da sociedade, das 
redes sociais, e, por conseguinte, do Direito. O leitor, portanto, encontrará 
um texto denso, porém fluido e instigante, característica presente em 
trabalhos de qualidade, como o que aqui se apresenta. 


Em outro contexto, porém sobre mídias, o Pink Floyd já cantou esses 
problemas e advertiu como tais questões podem, de acordo com André 
Faustino, distorcer a verdade, tudo isso a demonstrar. Tudo isso, mais uma 
vez, comprova o acerto da escolha do tema e a sensibilidade no trato do 
assunto: 


E se eu te mostrasse meu lado escuro 
Você ainda desejaria me abraçar esta noite? 
E se eu abrisse meu coração para você 
E te mostrasse meu lado fraco 
O que você faria? 

Venderia sua história para a Rolling Stone? 
Levaria as crianças embora 
E me deixaria sozinho 
E sorriria tranquila 
Enquanto sussurra ao telefone? 

Você me enxotaria? 

Ou você me levaria para casa? 


(Pink Floyd — The Final Cut) 


Tal qualidade é avis rara no contexto da academia brasileira. Parabéns ao 
André e aos leitores, que têm, ao final, nas mãos, um trabalho consistente e 
inovador na intersecção entre o Direito, as redes sociais e as fake news. 


Prof. Dr. Germano Schwartz 


INTRODUÇÃO 


As relações sociais no século XXI passaram a ocorrer de forma mais 
intensa no interior da internet por meio do desenvolvimento de diversas 
aplicações.Com a popularização do acesso à internet, que ocorreu nos anos 
90, esse ambiente transformou-se no lócus de discussão pública, no espaço 
que permite a manifestação e exercício de uma série de direitos 
constitucionalmente garantidos, como a liberdade de expressão, por 
exemplo, permitindo que qualquer pessoa conectada à rede mundial de 
computadores faça a publicação de uma mensagem, divulgação de uma 
notícia e se transformando, até mesmo, em um redator de notícias, rompendo 
com conceitos anteriores ligados ao conceito de meio de comunicação, dessa 
forma alcançando instantaneamente uma quantidade indefinida de pessoas, 
dependendo da extensão da rede de conexões de quem publica ou divulga 
esse conteúdo. 

A evolução das ferramentas e aplicações destinadas à “navegação” na 
internet cria uma sensação de liberdade instantânea nos indivíduos que 
acessam a rede, permitindo diversas formas de interação nesse ambiente, 
onde cada vez mais a tecnologia busca transformar a experiência do usuário, 
trazendo possibilidades que antes eram inimagináveis como, por exemplo, 
enviar uma mensagem para uma pessoa que está do outro lado do mundo em 
tempo real, conhecer países ou cidades sem sair da frente da tela do 
dispositivo de acesso à internet ou acessar acervos de bibliotecas sem 
sequer tocar em um livro físico e, principalmente, transformar-se em um 
emissor de conteúdo, por meio da publicação de vídeos em sites específicos 
como o YouTube ou publicando textos ou fotos em aplicações de internet 
como o Blogs, Facebook, Instagram ou Twitter. 


Nesse sentido um dos direitos fundamentais que harmoniza perfeitamente 
com as características da internet é a liberdade de expressão, já que o 
resultado do seu exercício é instantâneo quando exercido dentro da internet, 
principalmente nas redes sociais, dessa forma surgindo uma série de 
possibilidades como, por exemplo, o comentário em uma foto, a expressão 
de um ponto de vista. 

Essa expressão exteriorizada dentro de uma rede social pode vir 
acompanhada de equívocos no sentido de revelar um lado obscuro que a 
internet pode descortinar que é o anonimato, servindo como possibilidade 
para o cometimento de abusos de direito que se exteriorizam por meio de 
discursos do ódio ou até mesmo na redação, divulgação ou propagação de 
notícias ou informações falsas, conhecidas como fake news. 

No Brasil, sob a égide da Constituição Federal de 1988, a liberdade de 
expressão consolidou-se como direito fundamental no ordenamento jurídico 
brasileiro e foi o reflexo de uma sociedade que ficou marcada por duas 
décadas de um regime ditatorial que suprimiu uma série de direitos, dentre 
eles a liberdade de expressão, que foi tolhida por meio da restrição de 
direitos individuais, externados por meio da censura e da proibição da 
manifestação do pensamento. 

Com essa tutela efetiva do Estado e com a evolução da internet, as redes 
sociais transformaram-se no ambiente ideal para a conjugação da liberdade 
de expressão e a possibilidade de geração de conteúdo ou informação, 
independentemente do seu compromisso com a verdade. 

A grande quantidade de informações disponíveis no mundo de hoje, por 
meio de uma série de ferramentas de acesso ao conhecimento ou à 
informação na internet, permite que as pessoas busquem essas informações 
dentro desses espaços. As grandes enciclopédias foram substituídas pelos 
motores de busca, como o Google, por exemplo, ou até mesmo sites 
específicos como o Wikipedia. 

Os jornais de papel, que antes eram a fonte de informação diária, foram 
substituídos por sites ou até mesmo pela timeline do Facebook. O 
conhecimento e a informação estão disponíveis a um clique, de forma 


instantânea, sem trabalho algum, a velocidade da circulação dessas 
informações é impressionante, um fato que ocorre em um ponto específico do 
mundo repercute quase que imediatamente em todo o globo terrestre. 

A rapidez de acesso à informação revela outro lado que é o da 
volatilidade dessa informação, no sentido de que cada vez mais é necessária 
à produção de informação para que seja possível atender a demanda 
insaciável por novidades, característica da Sociedade da Informação, bem 
como a ausência da preocupação com a fonte dessa informação por parte do 
receptor ou leitor, pois a velocidade hoje em dia é mais importante do que o 
conteúdo, o ineditismo está relacionado com a celeridade na circulação da 
informação e não necessariamente com a sua qualidade. Essa velocidade da 
circulação da informação aliada à possibilidade de qualquer pessoa ser um 
emissor dessa informação e a falta de comprometimento com as fontes cria 
um cenário propício para o surgimento das fake news. 

Dessa forma, o descompromisso com a fonte ou até mesmo com a 
informação em si aliado à possibilidade de qualquer um expressar sua 
opinião dentro das redes sociais protegido pelo manto da liberdade de 
expressão cria um binômio que possibilita a proliferação de notícias ou 
informações de conteúdo falso, não exprimindo ou não possuindo nenhuma 
relação com realidade dos fatos ou da informação que está sendo veiculada. 
Essa prática torna-se comum nos dias atuais e a proliferação de fake news 
dentro das redes sociais evidencia esse fenômeno marcado pela efemeridade 
da relação com a informação unida ao descompromisso com a fonte dessa 
informação. 

Pode existir ainda a manipulação dessas informações com a finalidade de 
alcançar algum fim específico, que pode ser político como, por exemplo, a 
manipulação de informações em campanhas eleitorais e pode ainda ter 
finalidade comercial, o que pode evidenciar uma espécie de concorrência 
desleal ou algum tipo de publicidade abusiva ou enganosa. 

Com isso existe o incentivo para a criação e divulgação de fake news 
com a finalidade apenas de ser o primeiro a falar sobre aquele fato ou a 
divulgar aquele tipo de informação, ganhando notoriedade e popularidade, 


principalmente, dentro das redes sociais em uma corrida incansável por 
curtidas ou visualizações de publicação, o que é um sinônimo de status 
dentro desse tipo de aplicação de internet. 

Nesse prisma surge um conflito aparente entre a manifestação do 
pensamento, tutelada por meio do direito fundamental da liberdade de 
expressão, e o descompromisso dos indivíduos com os limites do exercício 
desse direito dentro das redes sociais, principalmente no ato de realizar a 
publicação e divulgação de um conteúdo ou notícia que não seja verdadeira 
ou que represente a verdade. 

Essa questão pode evidenciar um abuso de direito excedendo os limites 
da liberdade de expressão ao criar uma informação ou notícia falsa, quer ela 
tenha um interesse direcionado como, por exemplo, prejudicar alguém ou 
obter alguma vantagem pecuniária ou que essa manifestação seja, 
simplesmente, um ato descompromissado sem nenhum interesse direcionado, 
mas, mesmo assim, gerando consequências. 

A pesquisa estabeleceu alguns objetivos com a finalidade de gerar um 
direcionamento que permitirá a efetiva identificação e verificação do tema. 
De forma geral buscou-se apresentar como a internet, por meio do 
ciberespaço, tornou-se o ambiente propício para o exercício da liberdade de 
expressão, principalmente, dentro das redes sociais e como a dinâmica das 
relações dentro desse ambiente permitem e criam a sensação de anonimato, 
gerando nos indivíduos a falsa sensação de ausência de responsabilidade 
pelas condutas lá adotadas. 

De forma mais específica buscar-se-á traçar a relação entre a liberdade 
de expressão nas redes sociais e a possibilidade de manifestação de 
pensamento de forma irrestrita como forma de legitimar a geração de 
notícias ou informações que não representam a verdade ou possuam ligação 
efetiva com a realidade de algum fato, exteriorizadas por meio das fake 
news, configurando, dessa forma, um real abuso de direito. 

A fim de realizar a consecução da presente pesquisa e atingir os objetivos 
propostos, a dissertação foi dividida em três capítulos. O primeiro capítulo 
traz noções básicas sobre internet e o contexto social em que ela surge, ou 


seja,uma breve noção sobre a Sociedade da Informação e pós-modernidade, 
tratando ainda de questões técnicas que evidenciaram como a liberdade de 
expressão e as fake news encontraram terreno fértil nesse ambiente para o 
seu surgimento e proliferação; conceituação dos tipos de provedores de 
internet, evidenciando as suas características; o Marco Civil da internet e o 
decálogo de princípios que regem a internet no Brasil e o conceito de 
eficácia horizontal de direitos fundamentais nas relações humanas ocorridas 
dentro das redes sociais, como forma de argumento que legitima a conduta 
de que a liberdade de expressão estaria acima de outros direitos 
fundamentais dentro do ciberespaço. 

O segundo capítulo diz respeito à liberdade de expressão e as redes 
sociais e como esse ambiente propicia o exercício desse direito 
fundamental, trazendo a liberdade de expressão como fundamento do uso da 
internet no Brasil; a regulação da internet e a liberdade de expressão nas 
redes sociais; a extensão constitucional da liberdade de expressão dentro do 
conceito de pós-modernidade; a mitigação do conceito de liberdade de 
expressão na Sociedade da Informação e a responsabilidade dos provedores 
de aplicação de internet por conteúdo gerado por terceiros e a liberdade de 
expressão nas redes sociais, buscando expor como a liberdade de expressão 
encontra nas redes sociais o local adequado para o seu exercício no 
ciberespaço. 

No terceiro capítulo serão tratadas as fake news na sociedade 
informação, evidenciando como dentro desse contexto surge a cultura de 
expressar por meio da mentira o pensamento, abordando as principais 
características dessas fake news;a sua ilegalidade dentro de um conceito de 
pós-verdade; as fake news e o anonimato;as redes sociais como espaço de 
propagação das fake news e o recente exemplo das eleições norte- 
americanas do ano de 2016 e, por fimas fake news como fonte de 
desinformação e o abuso de direito na liberdade de expressão. 

Para o desenvolvimento da pesquisa utilizou-se o método dedutivo com a 
técnica de pesquisa em fontes documentais (legislação) e pesquisa 
bibliográfica na doutrina sobre o tema (liberdade de expressão, direitos 


fundamentais, abuso de direito, responsabilidade civil e Marco Civil da 
internet), bem como livros de outras áreas como Sociologia, Antropologia e 
Comunicação, além de artigos e periódicos que abordam o tema proposto. 

A pesquisa possui relevância, já que tem relação como Programa de 
Mestrado em Direito da Sociedade da Informação da Faculdades 
Metropolitanas Unidas, ligando-se com a área de concentração e aderência à 
linha de pesquisa “Decisão Jurídica e Monopólio do Estado”, portanto se 
fazendo necessária uma reflexão de como a liberdade de expressão e as fake 
news nas redes sociais devem ser tratadas e vistas, configuradas como 
manifestações que podem afetar nas decisões jurídicas em casos que 
evidenciem um abuso de direito no excesso do exercício da liberdade de 
expressão em manifestações de conteúdo inverídico ou que não guardam 
relação com a verdade, justificando a realização da presente pesquisa. 


1 


INTERNET E 
PÓS-MODERNIDADE 


1.1 A internet na pós-modernidade 


O surgimento da internet tem relação direta com o uso e aplicação no 
meio militar dessa inovação tecnológica, tendo o seu ponto inicial no projeto 
ARPA (Advanced Research Projects Agency) desenvolvido no final da 
década de 50, que mais tarde deu origem ao projeto Arpanet desenvolvido 
no início da década de 60, em um período conhecido como Guerra Fria. 

O objetivo desse projeto era a manutenção das comunicações no ambiente 
das forças armadas dos Estados Unidos de forma constante, mesmo em casos 
de ataques às redes convencionais de comunicações, buscando possuir 
superioridade tecnológica militar dos Estados Unidos em relação à União 
Soviética, era uma espécie de rede que interligava diversos computadores 
por meio de protocolos de controle de transmissão (TCP) por meio de um 
protocolo específico (IP), criando o protocolo TCP/ IP2, que é o utilizado 
até os dias atuais na internet. 

O contexto social em que surge a internet está inserido dentro do período 
conhecido como Sociedade da Informação, no conceito apresentado por 
Daniel Bellº em 1973, sendo que esse período ficou caracterizado como a 
era pós-industrial, onde o conhecimento passou a ser a mola propulsora da 
economia, esse conhecimento técnico passou a sustentar uma sociedade 
baseada na informação, ou segundo o conceito de Castells?, a sociedade 


informacional, que é marcada pela utilização da informação como 
mercadoria,observando-a com um viés econômico, com a possibilidade de 
monetização de sua circulação e ainda, na década de 60, autores como 
Alainê Tourraine e Richard Machlup* trataram sobre a questão da sociedade 
pós-industrial e a sua relação com a informação enquanto valor. 

No Brasil o conceito de Sociedade da Informação e a sua efetiva 
aplicação foram exteriorizados no Livro Verde da Sociedade da 
Informação”, trazendo nesse trabalho o conceito de Sociedade da Informação 
bem como a relação de diversas áreas da sociedade com essa nova 
realidade como, por exemplo, o mercado, as novas tecnologias, a educação e 
a própria questão da estrutura da internet, como meio que propicia a 
circulação da informação e troca dessas informações, criando um ambiente 
de desenvolvimento tecnológico e social. 

No próprio livro Takahashi trata do assunto não como um modismo ou 
algo passageiro, mas, sim, em uma alteração na forma da sociedade lidar 
com o protagonismo da informação aliada à evolução tecnológica existente. 
As tecnologias da informação aliadas à velocidade da circulação da 
informação criaram o ambiente perfeito para o desenvolvimento de uma 
sociedade baseada nessa informação: 


A sociedade da informação não é um modismo. Representa uma 
profunda mudança na organização da sociedade e da economia, 
havendo quem a considere um novo paradigma técnico-econômico. É 
um fenômeno global, com elevado potencial transformador das 
atividades sociais e econômicas, uma vez que a estrutura e a dinâmica 
dessas atividades inevitavelmente serão, em alguma medida, afetadas 
pela infra-estruwtura de informações disponível. É também acentuada 
sua dimensão político-econômica, decorrente da contribuição da infra- 
estrutura de informações para que as regiões sejam mais ou menos 
atraentes em relação aos negócios e empreendimentos. Sua importância 
assemelha-se à de uma boa estrada de rodagem para o sucesso 
econômico das localidades. Tem ainda marcante dimensão social, em 
virtude do seu elevado potencial de promover a integração, ao reduzir 
as distâncias entre pessoas e aumentar o seu nível de informação”. 


Toda essa informação, que se mostra disponível dentro do contexto da 
Sociedade da Informação, circula num ambiente que propicia a 
disponibilidade de qualquer tipo de conteúdo, bem como o acesso quase 
instantâneo a esse conteúdo. Pode ser a busca de novos relacionamentos, a 
procura por conhecimento ou, simplesmente, por conteúdo; qualquer que seja 
a motivação, o fato é que o ambiente da internet permite o surgimento de 
“estradas” 2 que facilitam o trânsito da informação. 

Com isso garante o desenvolvimento de uma sociedade apoiada nesses 
tipos de possibilidades, em que a velocidade e a efemeridade de relações e 
seus resultados são o reflexo desse momento, que valoriza informação como 
um bem dotado de valor econômico e também uma espécie de valor social. 

O processo de transformação da Sociedade da Informação passou por três 
fases distintas, porém todas relacionadas com a própria questão da evolução 
tecnológica e da convergência das ferramentas ligadas à tecnologia da 
informação.Sobre esse contexto, Barreto Junior escreve que: 


Este processo decorreu em razão de três fenômenos, inter-relacionados, 
que responderam pela gênese da transformação assistida: a) 
convergência da base tecnológica-possibilidade de poder representar e 
processar qualquer informação de uma única forma, a digital. Essa 
convergência teve profundas implicações no processo de mundialização 
da economia, das telecomunicações e dos processos sociais, pois, sem 
uma padronização tecnológica mínima, este novo paradigma de 
sociedade seria inimaginável; b) dinâmica da indústria — proporcionou 
contínua queda nos preços dos computadores, insumos tecnológicos, 
softwares, componentes de redes, permitindo maior acessibilidade à 
integração na rede; c) crescimento e expansão da internet: aumento 
exponencial da população mundial com acesso à rede e evolução da 
conectividade internacional? 


Por outro lado, Roberto Senise Lisboa evidencia os efeitos que foram 
obtidos em relação à revolução informacional e os seus impactos sociais: 


Os principais efeitos obtidos a partir da revolução informacional 
foram: 1) A transnacionalização e o surgimento de blocos econômicos. 


Há um movimento sócio-econômico de integração mundial e contrário 
ao estabelecimento de um Estado superior, o que leva aos inevitáveis 
conflitos de interesses entre Estados e macro-empresas e seus lugares 
de atuação; 2) O e-commerce, proporcionando-se a aquisição de 
produtos e serviços através da rede, o que ocasiona inúmeras questões 
sobre: — o problema da atribuição da autoria de documentos eletrônicos 
e da assinatura digital; — o problema da validade do documento 
eletrônico original e copiado; — a proteção dos direitos intelectuais, a 
título de propriedade industrial ou de direito autoral; — a proteção dos 
direitos de propriedade na web; — a oferta e a publicidade eletrônica; — 
os contratos eletrônicos; — a proteção do consumidor; 3) A 
economicidade da informação, que possui um valor econômico 
reconhecido, integrando-se como ativo intelectual da pessoa e, 
portanto, vindo a fazer parte do patrimônio pessoal; 4) A formação de 
banco de dados, extremamente útil para a análise e situações relativas a 
negociações preliminares, estratégias de negociação, contratos 
preparatórios e repercussão de eventual responsabilidade pré- 
contratual; 5) A transferência eletrônica de dados, proporcionando-se o 
acesso à informação e o estabelecimento de novas limitações; 6) O 
estabelecimento de normas comunitárias, com vistas a uma 
uniformização do tratamento legislativo sobre a matéria. 


Para Castells o conceito de sociedade informacional e suas manifestações 
pode ser bem resumido conforme abaixo: 


No novo modo informacional de desenvolvimento, a fonte de 
produtividade acha-se na tecnologia da geração de conhecimentos, de 
processamento da informação e de comunicação de símbolos. Na 
verdade, conhecimento e informação são elementos cruciais em todos 
os modos de desenvolvimento, visto que o processo produtivo sempre 
se baseia em algum grau de conhecimento e no processamento da 
informação. Contudo, o que é específico ao modo informacional de 
desenvolvimento é a ação de conhecimentos sobre os próprios 
conhecimentos como a principal fonte de produtividade... chamo esse 
novo modo de desenvolvimento de informacional, constituído pelo 
surgimento de um novo paradigma tecnológico baseado na tecnologia 
da informação?, 


A informação, passando a ser dotada de valor econômico, ganha cada vez 
mais espaço no contexto social, já que sua posse e manipulação permite 
realizar operações dotadas de cunho comercial, ela (a informação) passa a 
ser um bem de consumo extremamente valioso, quer seja no mercado 
tradicional (compra e venda), quer seja no ambiente da internet 
(visualizações, seguidores, etc.). 

Em qualquer um dos dois prismas, ela possui grande importância e a 
prerrogativa da sua posse passa da tradicional relação da empresa detentora 
desse tipo de bem para uma “posse” difusa, já que nas redes sociais 
qualquer pessoa conectada a um dispositivo com acesso à internet passa a 
ser um potencial detentor de informação e propagador desse tipo de 
informação?, 

Nessa mesma sociedade inquietada pelas alterações trazidas por essa 
nova forma de pensar, em que a informação e o conhecimento surgem como 
pilares da base econômica e social, a busca insaciável por esses novos 
valores faz surgir uma inquietação no homem desse tempo, que buscou 
romper com os valores basilares da modernidade, 

Traduzidos no pensamento cartesiano, na tentativa da explicação da 
natureza por meio da ciência dentro do laboratório, na visão das partes 
relacionadas com o todo, fazendo surgir um movimento de reação que ficou 
conhecido como pós-modernidade, com suas características próprias, que 
criaram um ambiente fértil para o crescimento da internet e a sua efetiva 
popularização, segundo Lyotardº: 

Desde o momento em que se invalidou o enquadramento metafísico da 
ciência moderna, vem ocorrendo não apenas a crise de conceitos caros 
ao pensamento moderno, tais como “razão”, “sujeito”, “totalidade”, 
“verdade”, “progresso”. Constatamos que ao lado dessa crise opera-se 
sobretudo a busca de novos enquadramentos teóricos (“aumento da 
potência”, “eficácia”, “optimização das performances do sistema”) 
legitimadores da produção científico-tecnológica numa era que se quer 


pós-industrial. O pós-moderno, enquanto condição da cultura nesta era, 
caracteriza-se exatamente pela incredulidade perante o metadiscurso 


filosófico-metafísico, com suas pretensões  atemporais e 
universalizantes. O cenário pós-moderno é essencialmente cibernético- 
informático e informacional. 


O indivíduo pós-moderno relaciona-se coma internet, pois esse é o local 
que permitiu essa manifestação, sendo possível evidenciar os motivos que 
levaram indivíduos a abrirem mão de sua privacidade em detrimento da 
exposição da vida privada em redes sociais, no crescimento e disseminação 
de discursos eivados de conteúdo odioso e, principalmente, na criação de 
uma consciência de que não existem freios para a liberdade de expressão na 
internet. Dessa forma permitindo que indivíduos fossem encorajados a criar 
ou divulgar informações ou notícias falsas nas redes sociais. 

A relação com a própria questão da identidade fica profundamente 
abalada na pós-modernidade, já que surge uma crise dessa identidade, pois 
os indivíduos se deparam com a cisão daquela identidade estável, inabalável 
que passa a fragmentar-se ao longo do tempo, certo que essa crise da 
identidade irá facilitar a criação dos perfis nas próprias redes sociais. 
Marco Antônio Barbosa evidencia essa questão: 


As identidades pessoais foram abaladas por essas transformações e a 
ideia que se tinha da identidade subjetiva enquanto sujeitos plenamente 
integrados ficou assim comprometida. Esse duplo movimento 
(deslocamento e descentração) dos indivíduos, tanto do seu lugar no 
mundo social e cultural quanto de si mesmos, é identificado como a 
constituição de uma crise de identidade para o indivíduo e para a noção 
de identidade cultural. Esse sujeito, previamente vivido ou pensado 
como tendo uma identidade unificada e estável, vai se fragmentando. 
Ele não é mais concebido como sendo composto de uma só e única 
identidade, mas de várias, algumas vezes entre si contraditórias ou não 
resolvidas, 


Uma das características marcantes da pós-modernidade é justamente a 
substituição do desejo de segurança, da proteção dos indivíduos em 
sociedade, marca da modernidade, pela mitigação do conceito de segurança, 
pela sensação de liberdade plena, abrindo-se mão da sensação de segurança 


com objetivo na satisfação efetiva da liberdade, na busca voraz e, às vezes, 
irracional da felicidade contínua. Dessa forma refletindo nas condutas dos 
indivíduos no interior das redes sociais, criando um pensamento de que 
nesse ambiente as liberdades são irrestritas, 

A pós-modernidade é uma transição; ela é apenas a evidência do que a 
modernidade se transformou; mostra os sintomas da ruptura do modelo 
moderno e de amadurecimento social ou desconstrução social. Bittar bem 
evidencia essa questão: 


A pós-modernidade é menos um estado de coisas, exatamente porque 
ela é uma condição processante de um amadurecimento social, político, 
econômico e cultural, que haverá de alargar-se por muitas décadas até 
sua consolidação. Ela não encerra a modernidade, pois inaugura sua 
mescla com os restos da modernidade. Do modo como se pode 
compreendê-la, deixa de ser vista somente como um conjunto de 
condições ambientais para ser vista como certa percepção que parte 
das consciências acerca da ausência de limites e de segurança, num 
contexto de transformações, capaz de gerar uma procura (ainda não 
exaurida) acerca de outros referenciais possíveis para a estruturação da 
vida (cognitiva, psicológica, afetiva, relacional etc.) e do projeto social 
(justiça, economia, burocracia, emprego, produção, trabalho etc.)=. 
Essa instantaneidade dos tempos atuais, essa liquidez? que se harmoniza 
com a pós-modernidade já evidenciada em Lyotard e um mundo ligado às 
transformações do software, em uma malha tramada que liga diversos atores 
sociais, bem como novas formas de tecnologia que proporcionam diversos 
tipos de relações, contribuem para a criação de uma sensação de 
relativização do tempo, das responsabilidades e dos reflexos dessas 
condutas. A internet transforma-se no fio condutor desses anseios dos 
indivíduos em sociedade e a pós-modernidade evidencia essa forma 
fragmentada de pensamento. 
Se na modernidade a relação com o tempo é dada de forma linear, em um 
entendimento do espaço e da relação com esse espaço buscando explorá-lo 
de diversas formas com finalidade de lidar com o entendimento da relação 


desse tempo e a conquista de espaços físicos, na pós-modernidade ocorre 
exatamente o oposto, ocorrendo uma relativização do tempo e do espaço, 
onde a tecnologia desconstrói a noção de espaço físico, ocorrendo severas 
transformações econômicas, políticas e sociais. A segurança da conquista do 
espaço físico por meio do tempo transforma-se em uma forma desse mesmo 
tempo aniquilar o espaço, dessa forma a pós-modernidade permite o 
surgimento de uma cibercultura?., 

A velocidade que as informações circulam na internet e a possibilidade 
de acesso à informação ou ao conhecimento de forma instantânea, bem como 
a valorização dessa informação faz surgir o ambiente propício para a 
migração das relações sociais do mundo real para o mundo virtual, que 
passa a ser o local onde essas relações acontecem,trazendo reflexos e 
consequências para os indivíduos em sociedade, desafiando a aplicação de 
um direito efetivo que necessita agregar os aspectos jurídicos e questões 
técnicas como a arquitetura da internet, por exemplo. 


1.2 O ciberespaço como meio de manifestação do pensamento e 
fonte de informação 


A popularização do uso da internet na década de 90 fez surgir a falsa 
noção sobre a existência de dois mundos distintos, dessa forma contribuindo 
para o desenvolvimento de um comportamento ambíguo das pessoas no 
momento de interação dentro de alguma aplicação da internet. 

Essa sensação é evidenciada pelo surgimento do primeiro conceito de 
ciberespaço, em Gibson,com uma visão marcada por um apelo de ficção 
científica, mostrando esse local como um espaço distinto do mundo real,com 
características próprias, pois era dessa forma que esse ciberespaço era 
visto. 

Essa visão fantasiosa e dotada de misticismo sobre a internet contribuiu 
para o estabelecimento de uma relação dicotômica dos indivíduos com esse 
meio, que estabeleceram uma identificação com um ambiente livre de 
regulação e de liberdades irrestritas. Essa forma de pensar pode ser vista no 


documento elaborado em 1996 por John Perry Barlow, chamado de “A 
declaration of the independence of cyberspace”*. 

Outro tipo de conceito de ciberespaço foi desenvolvido, posteriormente, 
por Pierre Lévy*, ganhando um conteúdo mais técnico e próximo da 
realidade, envolvendo aspectos sociais, mostrando que esse novo espaço 
era, tão somente, um ambiente proporcionado pela interconexão de 
computadores em rede em escala mundial, ou seja, era um sistema de 
comunicação que facilitaria a circulação de informação e conteúdo por meio 
dessa rede. 

Não existiria essa divisão entre o mundo real e o mundo virtual, mas, sim, 
um único mundo com manifestações distintas, dependendo do meio onde 
ocorressem e, embora, fossem um único mundo divido em vários espaços, 
como os espaços privados e os espaços públicos, esse ciberespaço 
possibilitaria uma série de interações como, por exemplo, o surgimento de 
comunidades virtuais, a globalização efetiva de uma cultura e a relativização 
das distâncias, essa foi uma das formas que os aspectos técnicos da internet 
influenciaram o modo de relacionamento dos indivíduos em sociedade 
dentro do ciberespaço. 

Lawrence Lessig, em sua obra Code and Other Laws of Cyberspace, 
afirma que o ciberespaço não seria um ambiente imune à regulação estatal e, 
portanto, um campo aberto para todas as liberdades, além de não ser 
verdade a premissa da existência da dicotomia entre “mundo real” e 
“ciberespaço”.Na verdade, o autor afirma que existem apenas espaços 
únicos e não distintos, surgindo nesse contexto “o código”, que seria algo 
mais importante, que propicia uma interação entre lei, arquitetura, normas e 
mercado, para que ocorresse uma regulação adequada envolvendo os 
aspectos legais, da sociedade e, principalmente,as questões ligadas ao viés 
técnico da rede: 


Vivemos a vida no espaço real, sujeito aos efeitos do código. Nós 
vivemos vidas comuns, sujeitos aos efeitos do código. Vivemos vidas 
sociais e políticas, sujeitas aos efeitos do código. O código regula 
todos esses aspectos de nossas vidas, mais abrangentes ao longo do 


tempo do que qualquer outro regulador em nossa vida. Devemos 
permanecer passivos sobre essa regulação? Devemos deixar isso 
afetar-nos sem fazer nada em troca? 


A sensação de liberdade que o ciberespaço proporciona é sedutora, no 
sentido em que permite de forma democrática que qualquer pessoa com 
acesso à internet, por meio de qualquer tipo de dispositivo, manifeste sua 
opinião sobre qualquer assunto, expor o seu ponto de vista sem a menor 
preocupação, a ágora pública passa a ser esse novo espaço, a praça de 
discussão é o ciberespaço, que é democrático, pois permite que todos 
interajam dentro desse espaço, quer seja ao postar um comentário, quer seja 
ao publicar uma foto, vídeo ou, até mesmo, curtindo a publicação de 
conteúdo de alguém. 

Ao mesmo tempo indivíduos permanecem anônimos atrás de seus perfis e 
são públicos pelas suas exposições pessoais (comentários, fotos, etc). Existe 
uma necessidade na exposição da vida pessoal e um “consumo da vida 
alheia”, mas com a falsa sensação que tudo isso estaria isento de qualquer 
consequência. A exposição da vida e a manifestação plena do pensamento 
encontraram no ciberespaço o escudo protetor contra qualquer ameaça, seria 
a possibilidade de liberdades irrestritas, uma espécie de estado de natureza 
virtual, 

Nesse ambiente facilitador do desenvolvimento de diversos tipos de 
atividade, dada a própria arquitetura da rede, surgem diversos grupos e uma 
espécie de cultura desenvolvida em camadas de relacionamento na internet. 

Em primeiro lugar estão os usuários simples, e aqui se localiza a grande 
massa; existem aqueles que utilizam a internet como ambiente empresarial 
para a realização de negócios ou exploração desse ambiente com a busca de 
obtenção de lucro e aqueles que trabalham para a arquitetura da própria 
rede, como os engenheiros de computação, desenvolvedores de programas 
voltados para a exploração do ciberespaço, 

Então se verifica o surgimento de grupos de utilização específica da 
internet com finalidades bem definidas, sendo que na primeira camada, a dos 
usuários simples, é onde as questões ligadas à manifestação de pensamento 


encontram maiores probabilidades de lesão de direitos por excessos no 
exercício da liberdade de expressão, já que é o elo mais fraco, mais 
influenciável e menos técnico dessa corrente. 

Dessa forma, o ambiente da internet facilita o exercício da liberdade de 
expressão, exteriorizada por meio da manifestação do pensamento, mas 
também facilita a circulação e busca de informação, quer seja por meio de 
sites de endereços específicos e direcionados como, por exemplo, a página 
do dicionário Oxford, quer seja por buscas genéricas por resultados mais 
amplos, em que se inserem os motores de busca como o Google, por 
exemplo. 

O Google tem mensalmente mais de 100 bilhões de buscas em sua 
plataforma?, o que evidencia a grande procura por informação, o que não 
significa que a quantidade de busca por informação esteja ligada com a 
qualidade, já que, no ano de 2017, no Brasil, o termo mais pesquisado no 
Google foi sobre o reality show chamado Big Brother Brasil. 

Para Baudrillard não existe a necessidade em se ter consciência política 
para se saber a qualidade ou processar uma informação, já que, hoje em dia, 
é considerada como um mito, e de certa forma essa consciência nos foi 
passada como algo no sentido de que a informação possa substituir uma série 
de valores*, daí a motivação de não se ter a preocupação com a qualidade 
da informação, mas em apenas “tê-la” sem nenhuma precaução. 

A busca por informação, conhecimento ou, simplesmente, por notícias faz 
parte do cotidiano dos usuários da internet e, embora esses termos quando 
observados pelos usuários simples da internet, possam parecer a mesma 
coisa, eles possuem diferenças importantes entre si, já que cada um possui a 
sua especificidade e requisitos básicos de confirmação do seu conceito em 
Si. 

Muitas vezes informação* é confundida com notícia e são tratadas como 
expressões sinônimas, dentro da internet.Essa confusão é muito comum, já 
que o local de busca de ambas, via de regra, ocorrerá numa aplicação de 
internet. 


Embora existam os veículos de informação e notícias tradicionais como 
os jornais impressos e televisivos ou sites de conteúdo específico 
jornalístico, as redes sociais têm representado um grande meio de circulação 
e busca de notícias e informação, ela passa a assumir status de fonte de 
conteúdo e busca por informação e notícia. 

Segundo uma pesquisa do centro americano de informações Pew 
Research and Media, 62% dos adultos americanos buscam ou consultam 
informação por meio de redes sociais, dentre as quais se destacam o 
Facebook e o Twitter. Esse número evidencia uma realidade que preocupa, 
já que nessas redes sociais qualquer pessoa pode ser um criador de 
conteúdo, bastando apenas que possua uma conta ativa ou às vezes nem isso. 

Esse é o cenário propício para o surgimento de uma cultura em que 
figurará o conflito entre a liberdade de expressão,exteriorizado na 
possibilidade de publicar um conteúdo nessa rede social e a não relação 
desse conteúdo com a verdade ou com a manipulação dessa verdade, 
popularmente conhecido como fake news. 


1.3 Os provedores de serviços de internet e suas 
características 


A lei 12.965/2014 conhecida como Marco Civil da Internet foi criada 
com a finalidade de estabelecer princípios, garantias, direitos e deveres para 
o uso da internet no Brasil, tendo o seu projeto (projeto de Lei n. 2126/2011) 
sido fruto de debates em audiências públicas com a finalidade de discutir o 
conteúdo da referida lei, já que ela trazia em seu bojo aspectos estritamente 
legais, mas inovando ao apresentar alguns conceitos ou terminologias 
específicas de matérias ligadas à área da informática. 

Com isso alguns termos que antes eram utilizados de forma mais 
abrangente ou até mesmo sem maiores especificações, com o surgimento do 
Marco Civil, foi possível estabelecer um padrão mínimo conceitual desses 
termos e, nesse sentido, a definição e especificação dos conceitos dos 
provedores de serviços de internet foi de grande valia para esse 
entendimento. 


A incompreensão dos conceitos efetivos de cada tipo de provedor de 
internet e as suas características pode criar uma série de equívocos, não 
permitindo um entendimento sobre como cada tipo de relação pode ocorrer 
dentro de cada “espaço” específico, dessa forma podendo haver confusão e 
mistura de conceitos específicos de cada um dos provedores de internet ou 
até mesmo criar teorias mirabolantes a respeito das possibilidades de 
relações que podem surgir na internet ou no ciberespaço. 

Um exemplo dessa questão foi a impetração de um habeas corpus por 
uma advogada junto à2ºVara Criminal de Uberlândia2, no ano de 2005, que 
argumentava que não tinha acesso por meio do provedor de acesso da 
empresa AOL (America Online) a conteúdos de sites gratuitos e de outros 
provedores concorrentes da AOL, alegando que estava havendo um 
ferimento, um cerceamento da sua liberdade de locomoção no ciberespaço. 

Esse habeas corpus foi rejeitado pela Vara de Uberlândia e houve 
recurso ao Tribunal de Justiça de Minas Gerais que, por óbvio, não 
reconheceu o recurso, sendo que esse caso demonstrou como a confusão a 
respeito da peculiaridade e característica de cada tipo de provedor pode 
gerar. 

Embora o caso tenha ocorrido no ano de 2005, portanto anterior ao Marco 
Civil da internet, mostra que a delimitação do conceito dos provedores 
auxilia em um entendimento mais técnico e amplo a respeito das 
peculiaridades das relações que são entabuladas no ambiente da internet. 

Os provedores de serviços de internet representam a estrutura física da 
internet, no interior da plataforma disponibilizada é que ocorrem as relações 
como, por exemplo, hospedagem de sites, comércio eletrônico, e-mail, redes 
sociais, esses provedores são a parte física do ciberespaço, a materialização 
desse espaço que por muitas vezes parece ser intangível. 

No período anterior ao Marco Civil era comum classificar os provedores 
com uma série de denominações como, por exemplo, provedor de conteúdo, 
provedor de acesso, provedor de correio eletrônico, já que não existia uma 
padronização efetiva por nenhum diploma legal que estabelecesse, de forma 


efetiva e técnica, quais seriam os tipos e espécies de provedores 
disponíveis. 

Do conceito de provedor de serviço de internet deduz-se que ele 
representa gênero? do qual outros tipos de provedores são espécie e, nesse 
caso, o Marco Civil fez a menção a duas espécies de provedores 
específicos. 

Da interpretação do texto do Marco Civil chega-se à conclusão que 
existem dois tipos de provedores de serviço de internet, os provedores de 
conexão e os provedores de aplicações de internet, embora no texto legal 
não tenha a referência específica ao termo provedor, quando o legislador 
menciona os termos conexão à internet e aplicações de internet, por meio de 
uma exegese sistêmica de todo o diploma legal é possível concluir que o 
legislador, por opção, só previu a existência dessas duas espécies de 
provedores. 

Ambos os conceitos estão previstos no art. 5º da lei 12.965/2014 em seus 
incisos V e VIEZ, com as respectivas conceituações de cada espécie de 
provedor. O legislador nesse sentido poderia ter sido mais criterioso ao 
estabelecer uma diferenciação em relação os principais tipos de provedores 
de aplicações de internet, já que existe uma grande opção de definições. 

No texto dos artigos 18 e 19 do Marco Civil)na seção que trata da 
responsabilidade dos provedores por conteúdo gerado por terceiros, o 
legislador estabelece, justamente, a existência dos dois tipos de provedores 
e, embora, no art. 5º não faça o uso do termo provedor, quando prevê os 
termos conexão à internet e aplicações de internet, posteriormente, nos dois 
artigos em comento o legislador esclarece essa possível dúvida ao tratar dos 
provedores de conexão à internet no art. 18% e dos provedores de aplicações 
de internet no art. 192, dessa forma ficando evidente a previsão, no referido 
diploma legal, de apenas duas espécies de provedores de serviços de 
internet. 

Por provedor de conexão à internet, pode-se entender como o provedor 
constituído por meio de uma pessoa jurídica, que prestará serviços que 
possibilitam todas as atividades ligadas com a conexão à internet, a parte 


física e estrutural, como, por exemplo, cabos estruturados. No Brasil 
destacam-se empresas como a Embratel e a RNP (Rede Nacional de 
Pesquisa*?), bem como por meio de serviços de acesso à internet nos 
provedores de conexão como a VIVO e UOL. 

Para esse tipo de prestação de serviços é necessário a condição de 
empresa, pois o processo para autorização de exploração desse tipo de 
atividade é feito pela Agência Nacional de Telecomunicações (ANATEL), 
não sendo possível que pessoas físicas atuem na internet como provedoras 
de conexão. O Marco Civil não faz distinção entre os provedores de acesso 
e backbone (espinha dorsal), estando ambos entendidos de acordo com o 
conceito de provedor de conexão à internet. 

A identificação do provedor de acesso é facilmente percebida, pois as 
empresas que prestam esse tipo de serviço interagem com o consumidor final 
da internet, o usuário simples,aquele que acessa seus e-mails ou redes 
sociais, já que é o serviço que permite a conexão inicial com a internet, que 
pode ser por meio de serviços específicos ou até mesmo por meio de 
conexão 3G ou 4G de aparelhos celulares. 

Por outro lado, os provedores de backbone prestam serviços específicos 
ligados à estrutura da internet ou armazenamento de grande volume de dados; 
são como uma espécie de estrada central que dá acesso a outras estradas 
menores e mais movimentadas; o usuário final terá uma relação jurídica 
muito diminuta com esse tipo de provedor£. 

Esse tipo de provedor de serviços de internet tem relação direita com o 
princípio da inimputabilidade da rede e do próprio conceito de neutralidade 
da rede, previstos no decálogo da internet no Brasil, já que as suas 
características se relacionam com aspectos estruturais tecnológicos da 
internet, quer seja por meio dos provedores de backbone ou por meio de 
provedores de conexão.Portanto a sua responsabilização civil por fatos 
gerados por terceiros é inexistente, segundo o art. 18 do Marco Civilda 
internet. 

Os provedores de aplicações de internet (PAI) representam todas as 
funcionalidades da internet como, por exemplo, e-mail, redes sociais, 


motores de busca, dentre outros. Esse tipo de provedor é a parte “visível” da 
internet aos olhos dos usuários finais, dessa forma é o ambiente mais 
suscetível à ocorrência de danos e também o ambiente de exercício da 
liberdade de expressão. 

Diferentemente do provedor de conexão que deve ser, obrigatoriamente, 
uma pessoa jurídica, os provedores de aplicações de internet podem ser 
pessoas jurídicas ou pessoas físicas que oferecem funcionalidades 
conhecidas dos provedores de conteúdo ou informação, como, por exemplo, 
um blog. 

No Marco Civil, em seu art. 15%, ocorre um aparente equívoco quando o 
referido diploma legal especifica que os provedores de aplicações de 
internet devem ser constituídos em forma de pessoa jurídica e que exerçam 
atividade de forma organizada, dando a entender que somente empresas, 
devidamente constituídas, poderiam ser consideradas provedores de 
aplicação de internet, porém, o equívoco é esclarecido logo no parágrafo 
primeiroê, quando o legislador faz menção aos outros provedores de 
aplicação não sujeitos ao caput do art. 15, dessa forma ficando claro que 
qualquer pessoa (jurídica ou física) pode ser considerada como provedor de 
aplicação de internet. 

Sendo assim, esses conceitos apresentados representam fundamental valia 
para uma compreensão do funcionamento da internet sob um ponto de vista 
técnico, já que nesses ambientes é que ocorrerem as mais diversas relações. 
Representa o que se conceitua como ciberespaço, mundo virtual ou qualquer 
denominação, mas, independentemente de como for chamada, a 
exteriorização do pensamento e o surgimento das fake news nas redes 
sociais, certamente, ocorrerão nos provedores de aplicações de internet. 

Nesse sentido qualquer constatação ou proposição de como estudar esse 
fenômeno deve passar, invariavelmente, pelo entendimento, mesmo que 
mínimo, das especificações e principais características dos provedores de 
serviço de internet. 


1.4 Marco Civil da internet e o decálogo da internet: princípios 


da internet no Brasil 


No Brasil, durante o ano de 1995, foi criado um órgão consultivo 
relacionado à coordenação e integração de todas as atividades ligadas à 
internet no Brasil chamado Comitê Gestor da Internet — CGTÊ. 

Por meio do decreto nº 4.829/2003, esse órgão foi reestruturado.Ele 
possui caráter consultivo e tem como principais atribuições criar e discutir 
diretrizes ligadas a uma visão estratégica com relação ao uso e 
desenvolvimento da internet no Brasil, bem como promover uma relação 
entre governo e a sociedade no tocante ao desenvolvimento de políticas, 
mecanismos adequados ligados à governança da internet no Brasil e 
discussão de aspectos que aliem a parte técnica da internet, como sua 
infraestrutura e a que envolve o tratamento jurídico das questões 
relacionadas à internet. 

Em sua constituição, o Comitê Gestor possui subdivisões que tratam de 
atividades específicas voltadas para cada tipo de temática ligada à efetiva 
governança da internet no Brasil, bem como possui um modelo 
multissetorial, existindo membros do setor público, setor empresarial, 
sociedade civil e comunidade científica e centros ou núcleos de atividades 
específicas direcionadas para cada especificidade ligada à governança da 
internet. 

O Comitê Gestor é dividido em: NIC.br — responsável por coordenar e 
integrar iniciativas de serviços da internet no Brasil; Registro.br — 
responsável pelas atividades de registro e manutenção dos nomes de 
domínios que usam.br; Cert.br-responsável por tratar incidentes de 
segurança em computadores que envolvam redes conectadas à internet no 
Brasil; Cetic.br — responsável por monitorar a adoção das tecnologias de 
informação e comunicação no Brasil; Ceptro.br-responsável por iniciativas 
e projetos que apóiam ou aperfeiçoam a infraestrutura da internet no Brasil; 
Ceweb.br —responsável por fomentar a inovação na Web, estimular o melhor 
uso da Web, mostrar o potencial da Web a diversos segmentos da sociedade 
e contribuir para a evolução da Web e; IX.br — responsável por promover e 


criar a infraestrutura necessária (Ponto de Intercambio de Internet-IXP) para 
a interconexão direta entre as redes (“Autonomous Systems”-ASs), que 
compõem a internet brasileira. 

Dentre uma das atividades realizadas pelo CGIÊ estão as reuniões 
ordinárias, que buscam tratar e deliberar sobre assuntos relacionados à 
governança e ao desenvolvimento da internet no Brasil. No ano de 2009, em 
uma dessas reuniões ordinárias, por meio da Resolução 003/2009, com o 
antecedente debate e discussão foram criados e estabelecidos dez princípios 
relativos à governança da internet no Brasil, esses princípios ficaram 
conhecidos popularmente como “O decálogo da internet”. 

A criação do decálogo da internet antecedeu o surgimento do próprio 
Marco Civil da internet, porém criou uma base sólida para discussão do 
Projeto de Lei 2.126/2011 que mais tarde deu origem à Lei 12.965/2014. 

No decálogo da internet foram apresentadas questões relacionadas à 
governança da internet e ao próprio uso da internet no Brasil, trazendo 
conceitos importantes como a neutralidade e a inimputabilidade da redeê, 
portanto surtindo efeitos positivos num ambiente de liberdade e regulação da 
internet no Brasil. 

A finalidade desses princípios“ foi servir de base para o entendimento de 
questões basilares relativas à internet no Brasil, como, por exemplo, a 
liberdade de expressão, a privacidade, a proteção de dados pessoais, etc. Os 
princípios que compõe o decálogo da internet são: liberdade, privacidade e 
direitos humanos, governança democrática e colaborativa, universalidade, 
diversidade, inovação, neutralidade da rede, inimputabilidade da rede, 
funcionalidade, segurança e estabilidade, padronização e interoperabilidade, 
ambiente legal e regulatório. 

Esses princípios servem de vetores interpretativos para o entendimento 
do conjunto de preceitos que estão contidos no bojo do ordenamento jurídico 
brasileiro e que tratam das relações dentro da internet, o qual se destaca o 
Marco Civil, que foi a primeira lei específica a tratar das especificidades 
necessárias para compreensão do ambiente que contem o ciberespaço ou a 
internet. 


O decálogo da internet estabeleceu princípios basilares para o uso da 
internet no Brasil e se constituiu como uma importante iniciativa por parte do 
Comitê Gestor. Essa iniciativa foi ao encontro da necessidade de regulação 
efetiva na internet, no sentido de estabelecer parâmetros mínimos que 
pudessem servir de base para a criação de normas, que visam tutelar as 
relações ocorridas no ciberespaço,levando-se em conta seus aspectos 
técnicos, porém que produzem efeitos reais. Essa iniciativa corroborou com 
uma ideia de necessidade de criação de uma “Constituição da Internet”, 
como propõe o jurista italiano Stefano Rodota?, como forma de 
oferecimento de regulação e do estabelecimento de padrões mínimos que 
tutelem as relações na internet. 

Existe uma aparente divergência entre os princípios previstos no 
decálogo da internet e os contidos no art. 3º do Marco Civil, já que o 
referido artigo faz a previsão de oito princípios ao contrário do decálogo, 
porém o Marco Civil teve sua gênese em momento posterior ao decálogo, 
considerando alguns princípios contidos no decálogo como apenas objetivos 
na Lei n. 12.965/2014 no art. 4º como, por exemplo, a inovação e a 
universalidade. 

Em uma correta interpretação do Marco Civil verifica-se que os 
princípios nele contidos possuem um viés constitucional, buscando efetivar 
uma tutela jurídica do Estado nas condições mínimas de uso da internet no 
Brasil. 

Dentre os oito princípios contidos no art. 3ºdo Marco Civil destacam-se 
os quatro primeiros princípios. Os que estão contidos nos incisos Ie II estão 
previstos também na Constituição Federal, que são a liberdade de expressão 
e a privacidade, respectivamente, e os contidos nos incisos Ile IV, que são a 
proteção de dados pessoais, uma decorrência do próprio direito à 
privacidadee a neutralidade da rede. 

Esses dois últimos princípios ganham importância, já que no caso dos 
dados pessoais,embora exista a previsão no Marco Civil, essa questão foi 
enfrentada pela recente promulgada Lei Geral de Proteção de Dados e pela 
neutralidade da rede, possuindo relação direta com a isonomia, outro 


princípio constitucional, que diz respeito ao fornecimento de serviços de 
acesso à internet. 

A liberdade de expressão constitui o fundamento do uso da internet no 
Brasil, conforme o contido no art. 2ºdo Marco Civil, dessa forma 
propiciando um ambiente que facilita a manifestação do pensamento e a 
democracia como formas de interação na rede. 

Esse princípio, como fundamento da internet no Brasil, tem influência 
direta da primeira emenda da constituição dos Estados Unidos que prevê 
impossibilidade do congresso norte-americano de limitar a liberdade de 
expressão? e que se coaduna com as próprias características da internet. 

Nesse sentido, o princípio da neutralidade da rede ganha importância já 
que seu conceito permite extrair a conclusão de que a rede deve tratar da 
mesma forma qualquer coisa que transite nela, não importando qual seja a 
identidade do usuário ou, até mesmo, do conteúdo, a rede apenas vê o 
pacote, quer seja provendo conexão ou qualquer outra questão a rede passa a 
ser apenas o meio. 

Não permitindo que o veículo de informação ou qualquer outro tipo de 
provedor consiga fazer filtros específicos a respeito do conteúdo do que 
transita na rede, garantindo um ambiente democrático que permite o 
exercício efetivo da liberdade de expressão enquanto fundamento do uso da 
internet no Brasil?, 

Portanto, os princípios previstos tanto no decálogo da internet no Brasil 
quanto no Marco Civil representam um farol para a compreensão desse 
complexo ambiente que é a internet, principalmente, em relação à natureza 
das relações que são constituídas nas redes sociais. 

Com base nesses princípios é que se pode analisar como a liberdade de 
expressão ganha status de supraprincípio dentro de um senso comum?* ou da 
opinião pública?, que servirá de base para a legitimação do surgimento de 
uma cultura que facilite a proliferação de conteúdos com possibilidade de 
ferimento de direitos como, por exemplo, as fake news. 


1.5 A vinculação dos particulares aos direitos fundamentais e às 


relações humanas na internet 


A dinamicidade das relações na internet, mais especificamente nas redes 
sociais, evidencia a possibilidade do surgimento de uma série de problemas 
direcionados a uma cultura baseada em liberdades irrestritas, podendo gerar 
conflitos em que ocorrerá a colisão de uma série de direitos naquele 
“espaço” como, por exemplo, a privacidade versus o direito de informação. 

Levando-se em conta a manifestação do pensamento, verifica-se que esses 
conflitos ficam evidentes diante da facilidade e possibilidade do exercício 
do direito fundamental correspondente à liberdade de expressão, um dos 
fundamentos do uso da internet no Brasil. 

Porém essa falsa sensação de que o ciberespaço ou internet possibilitam 
um exercício irrestrito do direito fundamental da liberdade de expressão,nas 
redes sociais, encontra óbice em casos onde exista o conflito dessa 
liberdade com outros direitos fundamentais de outros indivíduos como, por 
exemplo, a dignidade da pessoa humana versus o direito de informação. 

Assim, cria-se a falsa sensação de que a liberdade de expressão serve 
como “manto protetor” que legitima o surgimento de uma cultura de fake 
news.Nesse sentido a teoria que explica a vinculação dos particulares aos 
direitos fundamentais permite compreender que existem limites no exercício 
dos direitos fundamentais, mesmo entre os particulares. 

Os direitos fundamentais, em sua concepção inicial, ganham destaque no 
século XVIII na Declaração da Virgínia em 1776 e na Declaração dos 
Direitos do Homem e do Cidadão em 1789%, após a Revolução Francesa, 
justamente por limitar o poder do Estado em relação ao povo (relação 
vertical). 

Permitiram uma maior proteção ao indivíduo diante de alguma 
arbitrariedade por parte do Estado, vendando qualquer interferência que 
pudesse incidir na órbita do exercício de direitos individuais com extensão 
constitucional. 

Com isso ocorreu uma supremacia do direito do indivíduo diante de 
algum abuso perpetrado pelo Estado. Nesse sentido, esse direito estando 


positivado no interior do ordenamento jurídico garantiria segurança e 
proteção, ao mesmo tempo em que representava a delimitação efetiva da 
dimensão do que era pertencente à esfera pública e o que pertencia à esfera 
privada?, 

Com o desenvolvimento das relações sociais ocorridas no século XVIII e 
com o advento da Revolução Industrial e seus efeitos refletindo efetivamente 
no século XIX, a sociedade passa a sustentar arranjos sociais mais 
complexos no que tange às relações entre particulares. As relações privadas 
passaram a ganhar contornos que permitiram o surgimento da manifestação 
de autoridade e poder?, antes prerrogativas inatas do Estado no espaço 
privado, e obrigando o desenvolvimento de uma teoria que pudesse explicar 
e resolver essa possibilidade de conflitos de direitos fundamentais entre 
particulares. 

Surge, dessa forma, já no século XX, na Alemanha, no ano de 1956, uma 
teoria desenvolvida pelo alemão Giinter Diirig, que ficou conhecida como 
teoria da eficácia mediata ou indireta dos direitos fundamentais, que tratava 
de forma intermediária a possibilidade de negação da vinculação dos 
particulares aos direitos fundamentais e a possibilidade da incidência desse 
tipo de direito nas relações privadas. 

Essa teoria sofreu críticas, já que representava um ambiente de 
insegurança jurídica,pois não permitia uma definição objetiva da extensão 
desses direitos nas relações entre particulares, ficando sujeita a uma 
definição subjetiva, o que sujeitaria a efetivação desses direitos 
fundamentais a uma interpretação por parte do juiz, não podendo esse tipo de 
direito estar sujeito a conceitos indeterminados e cláusulas gerais.º 

Outra teoria que explica a questão da eficácia horizontal dos direitos 
fundamentais é a da eficácia imediata ou direta, que foi desenvolvida por 
Hans Carl Nipperdey, sustentando que a vinculação em relação aos direitos 
fundamentais é dada de forma direta, com base no princípio da força 
normativa da constituição“, ou seja, os direitos fundamentais devem ser 
aplicados em toda à ordem jurídica, não sendo possível ocorrerem 
distorções nesse entendimento, sob pena da criação de grupos de privilégios 


que ficariam à margem da própria constituição, representando um ambiente 
de insegurança jurídica*, 

Por fim, surge a teoria desenvolvida por Robert Alexy conhecida como a 
teoria dos três níveis, que defende uma interpretação integradora e 
conciliatória das outras teorias já desenvolvidas, já que existem pontos de 
convergência e de certa forma corretos em cada uma delas. 

A teoria propõe uma solução ou modelo que leva em conta três níveis de 
compreensão. Esses níveis podem ser identificados como o nível de deveres 
do Estado — relação com a teoria da eficácia indireta; o nível dos direitos 
perante o Estado — relação com a teoria da eficácia direta e o nível das 
relações entre os particulares.Nesse sentido,caberia escolher quais dos 
níveis seria aplicável no caso concreto, sem ocorrer prevalência de um nível 
em face do outro&, 

Esse grupo de teorias que buscaram explicar a forma como se dá a 
eficácia dos direitos fundamentais nas relações ocorridas entre os 
particulares, permeia,de forma inconsciente, como os indivíduos enxergam o 
exercício de seus direitos no ciberespaço. Considerando um lugar onde a 
liberdade de expressão estaria acima de outros direitos fundamentais como a 
privacidade ou a presunção de inocência, por exemplo, permitindo a 
ocorrência de abusos e o surgimento de uma cultura de não compromisso 
com a verdade, Pierre Levy bem elucida essa questão: 


Está claro, o movimento social e cultural que o ciberespaço propaga, 
um movimento potente e cada vez mais vigoroso, não converge sobre u 
conteúdo particular, mas sobre uma forma de comunicação não 
midiática, interativa, comunitária, transversal rizomática. Nem a 
interconexão generalizada, nem o apetite das comunidades virtuais, nem 
tampouco a exaltação da inteligência coletiva constituem os elementos 
de um programa político ou cultural no sentido clássico do termo. E 
ainda assim, todos os três talvez sejam secretamente movidos por dois 
“valores” essenciais: a autonomia e a abertura para a alteridade .& 


O entendimento dessas teorias auxilia na compreensão da forma como as 
relações humanas ocorrem na internet, já que devido o desenvolvimento da 


tecnologia e das formas de interação no ciberespaço os indivíduos 
transferem para esse ambiente as relações que existiam antes da internet 
como, por exemplo, o comércio eletrônico e as redes sociais. 

A internet passa a criar um mundo onde o contato humano tradicional& 
perde espaço para as relações virtuais, ocorrendo um isolamento social nas 
relações humanas típicas, ou seja, aquelas relações em que ocorre o contato 
físico entre as pessoas e esse distanciamento físico entre as pessoas traz uma 
mudança no comportamento social£, que devido às características da 
internet possibilitaram o desenvolvimento de relações humanas em que 
ocorreram conflitos de direitos fundamentais entre os particulares dentro do 
próprio ciberespaço e a possibilidade de criação e a divulgação de notícias 
falsas evidencia essa possibilidade. 

Nesse sentido, a própria interação das pessoas sofre uma crise, já que no 
ciberespaço as relações humanas passam a ser dotadas de certa 
artificialidade ou superficialidade.Na internet os indivíduos parecem ser 
incapazes de viver experiências reais, apenas transformam em espetáculof, 

A vida passa a ter sentido com a finalidade de expor para o outro somente 
suas qualidades ou conquistas e nesse ponto cria-se uma consciência 
mesquinha de que cada um possui mais direitos do que o outro, fazendo 
surgir uma sensação de sobreposição de exercício de direitos fundamentais 
nas redes sociais, especificamente quando ligadas à liberdade de expressão, 
fundamentando a criação de uma possibilidade em criar conteúdos eivados 
de mentira. 

Para Baudrillardê essa superficialidade nas relações humanas 
exterioriza-se na substituição do que antes era realizado no “mundo físico” 
para aquilo que é exibido no “mundo virtual”, essa troca do contato físico, 
da relação presencial evidencia como a volatilidade das relações no 
ciberespaço se entabulam. 

A busca pela novidade, pela velocidade da informação faz com que o 
próprio meio anule a vida real, que é o principal, dando um sentido efêmero 
para essas relações humanas. Dentro do contexto da Sociedade da 
Informação a própria informação devora o seu próprio conteúdo, pois passa 


o conceito servir de base para anular o principal, que é informação, como 
diz Baudrillard&: “A informação devora os seus próprios conteúdos. Devora 
a comunicação e o social”. 

Nesse mundo onde ocorre uma simbiose da velocidade da informação 
com os diversos tipos de relações humanas que podem surgir no ciberespaço 
se cria a falsa sensação de que apenas “dentro” da internet e em seu 
ambiente é que seria possível a garantia de uma vida “dentro” da virtude, 
“dentro” de uma noção de satisfação plena, já que nesse ambiente é possível 
a conexão de pessoas do mundo inteiro. 

O acesso a qualquer tipo de conteúdo ou informação em tempo real, bem 
o como seu compartilhamento de forma instantânea cria uma falsa ideia de 
que o ciberespaço traria o conceito da caverna no “mito da caverna” de 
Platão?, ou seja, “dentro” da internet (caverna) é que existe uma vida 
adequada, uma realidade que possibilita as relações humanas. 

Qualquer relação fora da internet, qualquer forma de busca da informação 
ou conteúdo fora desse ambiente estariam equivocados nesse senso comum; 
é como se a segurança do conteúdo dessa informação, dessa vida virtual, só 
pudesse ser mantida com aquilo que está “dentro” da internet, o mundo do 
ciberespaço seria o mais seguro, ocupando o espaço que sempre foi do 
mundo das relações físicas, das relações reais. 

Destarte as relações humanas “dentro” da internet sofrerem profundas 
alterações quando comparadas àquelas tradicionais, presenciais e que se 
baseavam no contato físico, com isso ocorrendo uma relativização do 
respeito aos direitos alheios pela simples falta de empatia surge um senso de 
individualismo exacerbado, exteriorizado na crença “tudo ao mesmo tempo”. 

A teoria da vinculação dos particulares aos direitos fundamentais explica 
de certa forma como essa crença se desenvolve numa consciência coletiva 
no ciberespaço, servindo de base para que a liberdade de expressão, 
exteriorizada por meio de suas várias manifestações como, por exemplo, 
direito de informação ou liberdade de imprensa, sirva como forma de 
mitigar o conceito de verdade no momento da expressão, legitimando, 


erroneamente, a possibilidade de criação de conteúdos que possam exprimir 
a mentira ou exteriorizando-se em uma verdade relativizada. 


2 


LIBERDADE DE EXPRESSÃO 
E AS REDES SOCIAIS 


2.1 A liberdade de expressão como fundamento do uso da 
internet no Brasil 


A ideia de liberdade possui ligação intrínseca com a própria ideia de 
existência, pois é impossível imaginar uma vida plena sem liberdade, sem a 
possibilidade de exercer ou exteriorizar a sua individualidade dentro da 
sociedade. 

Esse ponto de vista é desenvolvido e efetivamente aplicado a partir do 
surgimento do Estado Liberal no séc. XVIII, após a Revolução Francesa, 
com a publicação da Declaração dos Direitos dos Homens e dos CidadãosZ, 
que em seu art. 4º preceitua que ao homem é possível fazer tudo, desde que 
não ocorra prejuízo para o próximo, especificando, ainda, que os limites 
para o exercício da liberdade só podem ser determinados por lei, ou seja, 
não existindo óbice legal, tudo é possível quando se trata de liberdade. 

A Declaração dos Direitos dos Homens e Cidadãos foi de extrema 
importância para a definição dos contornos das relações do Estado com os 
indivíduos, relação vertical dos direitos fundamentais, representando 
documento efetivo que estabeleceu uma série de limitações ao poder do 
Estado; ela influenciou diretamente a criação de outra norma específica mais 
recente e que, após os horrores da Segunda Guerra MundialZ, procurou 
estabelecer parâmetros efetivos na tutela dos direitos humanos em âmbito 


mundial, esse documento foi a Declaração Universal dos Direitos Humanos 
de 1948. 

Dentro desse contexto, a Declaração Universal dos Direitos Humanos foi 
profícua em estabelecer em seu bojo uma série de delimitações e contornos 
relacionados à liberdade, enquanto conceito macro,nos seus artigos 2º e 32, 
ao evidenciar ideais relacionados com a igualdade independentemente de 
crença, cor, sexo e trazendo a liberdade ao lado da própria vida como valor 
a ser tutelado pelos Estados. 

Em seu artigo 19%a declaração especifica a liberdade de expressão como 
um dos valores ligados aos direitos humanos2, dessa forma, servindo de 
base efetiva e subsídio para as nações criarem ou modificarem suas 
constituições, funcionando como um paradigma de tutela dos direitos 
individuais e, nesse caso, especificamente, a liberdade de expressão. 

Segundo Sartre, a própria ideia de liberdade rompe com o conceito de 
conquista humana ao longo do tempo e da história; ela é nada mais do que a 
própria representação da condição humana: 


Com efeito, sou um existente que aprende sua liberdade através de seus 
atos; mas sou também um existente cuja existência individual e única 
temporaliza-se como liberdade [...) Assim, minha liberdade está 
perpetuamente em questão em meu ser; não se trata de uma qualidade 
sobreposta ou uma propriedade de minha natureza; é bem precisamente 
a textura de meu ser... 


A busca pela liberdade tem relação com o próprio desenvolvimento do 
ser humano, possui ligação com a exteriorização da própria dignidade, dos 
valores intrínsecos de cada ser humano, dessa forma a exteriorização do 
pensamento e a sua exposição permeará uma busca efetiva por satisfação 
pessoal, até mesmo uma procura por felicidade. 

Nesse sentido, possuirá ligação direta com a consciência individual, daí a 
dificuldade de delimitar a abrangência da liberdade de expressão ou da 
manifestação do pensamento no ambiente da internet e como a ligação da 
exteriorização do pensamento e da possibilidade de exposição nas redes 


sociais vai permear as relações ocorridas nelas. José Afonso da Silva bem 
delimita a questão da noção de liberdade humana: 


O conceito de liberdade humana deve ser expresso no sentido de um 
poder de atuação do homem em busca de sua realização pessoal, de sua 
felicidade. (...) Vamos um pouco além, e propomos o conceito seguinte: 
liberdade consiste na possibilidade de coordenação consciente dos 
meios necessários à realização da felicidade pessoal. Nessa noção, 
encontramos todos os elementos objetivos e subjetivos necessários à 
ideia de liberdade; é poder de atuação sem deixar de ser resistência à 
opressão; não se dirige contra, mas em busca, em perseguição de 
alguma coisa, que é a felicidade pessoal, que é subjetiva e 
circunstancial, pondo a liberdade, pelo seu fim, em harmonia com a 
consciência de cada um, com o interesse do agente. Tudo que impedir 
aquela possibilidade de coordenação dos meios é contrário à 
liberdade .Z2 


Fica clara a influência da Declaração Universal dos Direitos Humanos e 
a preocupação do legislador brasileiro com a proteção do direito 
fundamental ligado à manifestação do pensamento, estando essa tutela ligada, 
diretamente, com a dignidade da pessoa humana, também insculpida na 
Constituição Federal de 1988 em seu art. 1º, III. 

A liberdade é fundamental para o exercício de direitos no contexto de um 
Estado Democrático de Direito e a forma de exteriorizar essa dignidade, 
muitas vezes, é realizada por meio da liberdade de expressão ou da 
manifestação do pensamento, pois como disse Dworkin?“o desenvolvimento 
humano situa-se dentro de um processo que se constitui pela livre expressão 
conjugada com o intercâmbio da comunicação humana”. 

A liberdade de expressão é um direito fundamental pertencente ao 
ordenamento jurídico do Brasil, portanto contida no interior da Constituição 
Federal, bem como no plano internacional no ordenamento jurídico de países 
como Chile, México, Argentina, já que ratificaram tratados internacionais, 
que consagram a liberdade de expressão como direito fundamental. Tarcisio 


Teixeira evidencia o caráter supranacional que a liberdade de expressão 

possui: 
A liberdade de expressão está relacionada tanto à liberdade de 
manifestação quanto à atividade intelectual, artística, científica e de 
comunicação, independentemente de censura ou licença, conforme o art. 
5º, inc. IX, da Constituição Federal. É um direito assegurado não só no 
ordenamento jurídico brasileiro, como também além de nossas 
fronteiras, uma vez que está previsto em normas supranacionais, como 
acontece no Pacto de São José da Costa Rica, art. 13. 2 


Nesse sentido a liberdade de expressão representa a exteriorização do 
pensamento, dos sentidos, das opiniões e relaciona-se com a possibilidade 
de manifestação, por parte dos seres humanos, do que o seu íntimo 
representa.É uma forma de garantir o desenvolvimento completo da 
personalidade do indivíduo e permitir que,por meio da expressão do seu 
pensamento, ele possa interagir socialmente, passe a ser uma liberdade ativa 
individual. 

A liberdade de expressão, em caráter genérico, possui ligação direta com 
o direito de poder manifestar ou divulgar de forma pública, por meio de 
qualquer meio existente que permita essa comunicação, a expressão 
individual sobre algo, com o devido respeito à legislação e às convenções 
sociais que possam existir naquele ambiente onde ocorrerá a manifestação 
do pensamento.Ela possibilita que o pensamento possa ser externado 
verbalmente, por escrito, por imagens (televisão, fotos, projeções), por meio 
sonoro (música, leitura de texto) e expressão corporal (gestos, peças de 
teatro, etc)*. 

Esse direito de manifestar-se, de emitir uma opinião sobre alguma 
questão, tem relação direta com o desenvolvimento do ser humano enquanto 
ator social e não deve existir óbice para esse desenvolvimento, embora 
qualquer tipo de opinião ou manifestação do pensamento encontre limites, no 
momento em que sua exteriorização possa implicar em um ato efetivamente 
prejudicial. Capaldi bem explica essa questão: 


Sendo tais as razões que tornam imperativo tenham os seres humanos 
liberdade para formar opiniões e para exprimi-las sem reserva; e sendo 
tais as nocivas consequências para a natureza intelectual e, por meio 
desta, para a natureza moral do homem, a menos que essa liberdade 
seja ou concedida ou assegurada não obstante a proibição; examinemos 
em seguida se as mesmas razões não exigem que os homens sejam 
livres para agir segundo as suas opiniões — para executá-las em suas 
vidas, sem obstáculo, ou físico ou moral, da parte de seus próximos, na 
medida de seu próprio risco e perigo. Naturalmente, é indispensável 
essa última cláusula. Ninguém pretende que as ações sem livres como 
as opiniões. Pelo contrário, mesmo as opiniões perdem a sua 
imunidade, quando as circunstâncias em que se expressam são tais que 
sua expressão constitua positivo incitamento a algum ato prejudicial, 


A garantia constitucional que representa a liberdade de expressão se 
relaciona com a impossibilidade de sofrer restrição no seu exercício 
somente nos casos já especificados na própria Constituição Federal. Com 
isso permite o seu pleno exercício. Um direito decorrente da liberdade de 
expressão, que é a liberdade de comunicação, segue a mesma regra, no 
sentido de permitir o pleno exercício do direito de se comunicar, que terá 
ligação direta com a possibilidade de gerar conteúdo ou informação na 
internet. Machado bem evidencia essa questão: 


As restrições as liberdades da comunicação só podem ser feitas através 
de lei. Deste modo se resolve um problema de escolha institucional 
com base no postulado de que a restrição dos direitos, liberdades e 
garantias deve ter por base uma valoração político-legislativa em que 
os direitos a restringir sejam equacionados por referência a todo 
sistema de proteção jurídico-subjetivo dos cidadãos, bem como aos 
diferentes direitos e interesses constitucionalmente consagrados*&. 


O Marco Civil da internet consagra em seu artigo 2º a liberdade de 
expressão como fundamento?! do uso da internet no Brasil, mostrando clara 
ligação e alinhamento com os valores constitucionais, principalmente, com o 
art. 5º da Constituição Federal nos incisos IV, IX e XIV que preceituam, 
respectivamente, a manifestação do pensamento, expressão das 


manifestações artísticas e de comunicação livres de censura e o direito de 
informação (informar e ser informado), bem como o art. 220 ao prever que a 
manifestação do pensamento, a criação, a expressão e a informação não 
poderão sofrer qualquer tipo de restrição por nenhuma lei brasileira. 

O legislador, ao prever a liberdade de expressão como fundamento do uso 
da internet no Brasil no caput do art. 2º do Marco Civil da internet, 
evidencia a preocupação do Estado em deixar bem claro que existem outros 
valores como fundamentos do uso da internet nos demais incisos do referido 
artigo, porém a liberdade de expressão seria uma espécie de 
supraprincípioê, pois tem ligação direta com o próprio espírito da internet e 
que irá, mais tarde, justificar uma série de fenômenos ligados, justamente, à 
liberdade de expressão e manifestação do pensamento que ocorrem no 
ciberespaço, dentre eles as fake news. 

A liberdade de expressão enquanto direito fundamental pode se 
manifestar de diversas formas, ou seja, sendo considerada como gênero em 
que cada manifestação ganhará um contorno diferente. Silva evidencia essa 
questão da seguinte forma: 


Nessa acepção, a liberdade de expressão genericamente, é o direito a 
“difundir publicamente, por qualquer meio e ante qualquer auditório, 
qualquer conteúdo simbólico”. Pode ser exercida verbalmente, em uma 
reunião, concentração ou manifestação; por escrito, através de livros, 
periódicos, cartazes e panfletos; por meio de ondas radioelétricas ou 
impulsos elétricos (rádio e televisão); através de imagens projetadas 
em uma tela, ou mediante o som registrado em discos, fitas magnéticas; 
pela ação dramática de atores na presença de um público, etcêf. 


A ideia de liberdade plena de expressão é extremamente sedutora, sem 
contar com a possibilidade da não responsabilização pela manifestação 
desse pensamento, o que é mais sedutor ainda, Essa é a impressão que a 
internet passa, ao evidenciar a dinâmica de interação no seu interior, onde os 
indivíduos se sentem encorajados a publicar ou manifestar algum 
pensamento sem a preocupação com os reflexos dessa manifestação, nesse 
sentido criando-se um ambiente favorável para a disseminação de conteúdos 


que possam ofender uma série de direitos alheios como, por exemplo, os 
discursos de Ódio e as fake news.A liberdade de expressão como 
fundamento do uso internet no Brasil, de certa forma, cria uma falsa sensação 
de liberdades irrestritas quando relacionadas à manifestação do pensamento 
na internet. 

A forma como as relações ocorrem no ambiente da internet e as 
possibilidades de interação fazem surgir uma espécie de crença no sentido 
de que a liberdade de expressão se solidifica como um supra direito no 
ciberespaço.Dessa forma a manifestação do pensamento é estimulada pela 
própria dinâmica da internet, já que, por ser um ambiente onde inexiste o 
contato físico, permite que qualquer indivíduo possa expressar-se, emitir 
uma opinião ou criar uma informação, quer seja por meio das redes sociais 
ou, até mesmo, por meio de blogs ou comentários em páginas de outras 
pessoas. 

Na atual dinâmica do ciberespaço inexiste a diferenciação entre a criação 
de um conteúdo por um jornalista ou por uma pessoa qualquer no espaço de 
uma rede social ou aplicação de internet, pois como a liberdade de 
expressão é extremamente ampliada na internet, cada vez mais essa distância 
entre a criação de conteúdo ou de informação será diminuída, pois o que 
importa é o ato de expressar e manifestar o pensamento, muito mais do que 
absolver o que está sendo expressado. Levy e Lemos bem elucidam essa 
questão: 


Nesse cenário, o texto de um jornalista se distinguirá cada vez menos 
daquele de um expert reconhecido ou de um internauta com escrita 
hábil. Estamos falando efetivamente de potência. Sabemos que grande 
parte do uso das redes sociais é para troca de banalidades do 
quotidiano. Mas não só. No Brasil, já podemos ver o crescente uso e 
uma produção de conteúdo que tende efetivamente a elevar a qualidade 
dessas informações. É importante notar que durante séculos, a massa foi 
apenas isso: massa sem forma, sem possibilidade de produzir 
informação e conteúdo, desestimulada a tomar nas mãos a emissão e 
colocada sempre no lugar de um consumidor, na melhor das hipóteses 


esclarecido (isto é, sabendo ler, escrever, escolhendo com consciência 
o veículo onde vai consumir a informação). Embora com pouco tempo 
de propagação, os exemplos mostram que podemos esperar uma 
melhoria crescente e evolutiva do conteúdo informacional gerado na 
cultura do ciberespaço. 


O alcance da internet ou a extensão de algo que é publicado nesse 
ambiente transforma esse meio de comunicação em uma via que 
possibilita o exercício de uma série de direitos, onde a liberdade de 
expressão se destaca. 


O ambiente da internet é universal e difuso, já que é possível manter-se 
anônimo ou até mesmo esconder-se atrás de um perfil que pode ser até 
verdadeiro, mas que não guarda realidade alguma com a pessoa por trás 
dessa “máscara”. Esse descolamento entre mundo real e mundo virtual é que 
permite, de certa forma, uma exacerbação no exercício da liberdade de 
expressão na internet. 

Outro ponto interessante é, justamente, a universalidade da internet, que 
possui ligação com seu alcance e na transformação de qualquer pessoa em 
provedor de informação ou conteúdo, quebrando a tradicional prerrogativa 
que pertencia apenas às empresas ou ao próprio mercado.Tim Wu bem 
evidencia essa questão do princípio da universalidade da internet: 


É esse princípio de universalidade que faz a web ter tamanha potência 
em questões comerciais e de livre expressão. Ela chega até a nivelar a 
influência de escala, amplificando pequenos empreendimentos, as vozes 
menos audíveis. Um político pode sair do nada e chegar a milhões de 
pessoas via web. Um site como o Facebook pode evoluir de uma 
estranha ideia até chegar a centenas de milhões de usuários, tudo graças 
aos princípios organizacionais implementados pela primeira vez por 
Tim Berners-Lee.O fato de que hoje consideramos trivial esse poder de 
universalidade só mostra o quanto era a forte a ideia inicial, 


Dessa forma, a internet e a sua popularização permitiu o acesso a um 
ambiente que possibilitou a interação entre as pessoas em escala mundial, 
quer seja por meio de sites de conteúdo variado, quer seja por meio das 


redes sociais, fazendo com que, naturalmente, fossem desenvolvidos alguns 
valores principais e a liberdade de expressão é um deles. 

Nesse sentido,fica impossível dissociar essa aura “libertária” que a 
internet contém, fazendo a junção perfeita entre a liberdade de expressão e o 
anonimato, que serão o “combustível” perfeito para um cenário de 
facilitação da propagação de fake news. 


2.2 Redes sociais e as suas características 


A internet possui uma série de aplicações que possibilitam a navegação 
no seu espaço, principalmente, pela criação da sensação da existência de um 
mundo real e de um mundo virtual, lembrando que nesse mundo virtual as 
possibilidades de interação e de contato são muito grandes. Apenas com um 
clique, com uma simples mensagem é possível conquistar novos amigos e 
“consumir” vidas alheias?. 

As redes sociais facilitam essa aproximação entre as pessoas, permitem 
que cada indivíduo faça uma publicação ou postagem de qualquer tipo de 
conteúdo e que, dependendo do tamanho da sua rede de contatos, atingirá um 
número inimaginável de pessoas ao redor do mundo. 

Esse tipo de aplicação de internet possibilita a circulação da informação, 
porém rompe com o paradigma do protagonismo da informação apenas por 
meio da imprensa, onde qualquer pessoa pode ser um emissor de 
informações. Neste sentido Canavilhas apresenta: 


Também no campo da distribuição de notícias se registram alterações, 
com blogues e redes sociais transformados em verdadeiros canais de 
distribuição instantânea. Para além dos próprios media utilizarem estes 
canais, os leitores chamaram a si esta atividade, funcionando como uma 
espécie de novos gatekeepers que comentam e selecionam as notícias 
mais interessantes para os seus amigos (Facebook) ou se- guidores 
(Twitter). 


Nesse ambiente as interações são constantes e permitem o 
estabelecimento de relações efêmeras entre os membros daquele grupo 
estabelecido nas redes sociais e, embora, cada pessoa acredite que a sua 


rede ou grupo é único ou que possui controle ou domínio sobre suas 
postagens, justamente pela ideia de mundo virtual e real, o próprio espaço se 
regula, podendo gerar conflitos internos nessa rede entre os integrantes desse 
grupo. A circulação ou o próprio fluxo de informação buscará uma tentativa 
de redefinir a própria significação de cada rede social estabelecida?, 

Essa dicotomia da existência do mundo real e do mundo virtual é que 
permeia as relações e as condutas dos indivíduos nas redes sociais, já que 
na internet surge esse conflito entre o atual e o que é idealizado, dessa forma 
criando uma percepção equivocada da realidade se observada apenas sobre 
o prisma das redes sociais. Esse mundo fantasioso e que, muitas vezes, não 
representa efetivamente as “realidades” do mundo físico,cria uma falsa 
sensação de que tudo é possível. Lévy bem evidencia essa questão: 


Já o virtual não se opõe ao real, mas sim ao atual. Contrariamente ao 
possível, estático e já construído, o virtual é como o complexo 
problemático, o nó de tendências ou de forças que acompanha uma 
situação, um acontecimento, um objeto ou uma entidade qualquer, e que 
chama um processo de resolução: a atualização. Esse complexo 
problemático pertence à entidade considerada e constitui inclusive uma 
de suas dimensões maiores. O problema da semente, por exemplo, é 
fazer brotar a árvore. A semente “é” esse problema, mesmo que não 
seja somente isso. Isto significa que ela “conhece” exatamente a forma 
da árvore que expandirá finalmente sua folhagem acima dela. A partir 
das coerções que lhe são próprias, deverá inventá-la, coproduzi-la com 
as circunstâncias que encontrar. 


O local onde a dicotomia entre o real e o virtual efetivamente ocorrerá 
será o interior das redes sociais, já que permitem o desenvolvimento de uma 
espécie de personagem ou perfil? que pode não ter ligação alguma com a 
realidade.Facilita a criação de uma rede de contatos ou conexões que irá 
cada vez mais potencializar as relações ocorridas nessas mesmas redes 
sociais e, ao alimentar esse perfil, essas conexões possibilitam que cada 
rede se transforme em fato propulsor daquele perfil criado inicialmente, que 
pode ou não ter relação com a realidade. 


Para CastellIs, contradizendo a questão das manifestações distintas entre o 
mundo real e o virtual, a própria realidade que vivemos é algo que pode ser 
considerado virtual, já que é sentida e percebida com base em significações 
ou símbolos que dão algum sentido ao que percebemos. Dessa forma, quando 
se refere a essa dicotomia entre o real e o virtual, principalmente nas redes 
sociais, que são comunidades virtuais que dão sentido a significados reais e 
que se expressam efetivamente na vida das pessoas de forma real, não se 
leva em conta a possibilidade de que toda realidade pode ser percebida de 
forma virtual e que os símbolos é que darão significação à própria ideia de 
realidade. 

Essas manifestações encontram local certo para ocorrerem, já que as 
redes sociais será o espaço de encontro e de exercício pleno da liberdade de 
expressão, pois é um local com menor regulação. 

A regulação que existe ainda é muito recente, tendo em vista a evolução 
tecnológica constante, e pela facilidade de acesso e “circulação”nesse 
ambiente. 

As redes sociais são, necessariamente, redes pessoais que buscam 
conectar as pessoas na internet. Pode ser uma conexão de pessoas com 
pessoas ou pessoas com informação, conhecimento ou qualquer tipo de 
conteúdoZ. 

Essas mesmas redes representam uma revolução na forma como os 
indivíduos passaram a se relacionar em sociedade, já que esse tipo de 
comunidade permitiu a criação de um novo tipo de se fazer sociedade2, 
onde a aproximação entre as pessoas ocorre de forma quase que instantânea, 
apenas com o clicar de um botão. 

O tipo de relação estabelecida nesse tipo de aplicação de internet 
evidencia a possibilidade de criação de vínculos no ciberespaço, embora 
não necessite da existência de contato pessoal, físico, fazendo com que cada 
detentor de perfil se conecte com outros detentores de perfil e, dessa forma, 
crie redes de relacionamento com alcance quase que incalculável. 

A inexistência do contato pessoal, de uma situação face a face facilita 
uma série de condutas desse grande ambiente social do ciberespaço, já que, 


por falta de contato físico, olho no olho, falta o intercâmbio direto de 
sensações e da evidenciação de expressividade entre as pessoas. Por mais 
que existam ferramentas como chamadas de vídeo, fotos instantâneas, dentre 
outros, essa forma de relacionar-se presencialmente fará grande diferença na 
dinâmica das relações nas redes sociais, já que pela falta de situações face a 
face existirá uma grande subjetividade nesse tipo de interação social e, 
justamente, essa questão permitirá o desenvolvimento dessa aplicação de 
internet e a sua efetiva popularização, pois elimina a necessidade de empatia 
ou de contato físico?. 

De certa forma esse tipo de relação estabelecida nas redes sociais vai 
refletir as suas principais características, principalmente, a superficialidade, 
a falta de compromisso em ter reciprocidade com outro e a 
espetacularização da vida no seu interior. 

Existe um achatamento no que tange à profundidade das relações e uma 
falta de compromisso com o outro, uma espécie de “ganha-ganha”, pois não 
existe a necessidade de dar nada em troca“, 

A primeira grande característica das redes sociais, e aí se alinha com uma 
característica marcante da internet e da própria web,é a universalidade 
desse tipo de aplicação de internet, é a capacidade de influência do conteúdo 
dessa rede, derrubando ideias sobre tamanho físico das instituições. Um 
jovemt! conectado a uma quantidade indefinida de pessoas em sua rede 
social pode se tornar um grande gerador de conteúdo e possuir de maior 
visibilidade que muitas empresas de grande porte. Tim Wu explica bem essa 
questão da universalidade: 


É esse principio de universalidade que faz a web ter tamanha potência 
em questões comerciais e livre expressão. Ela chega até a nivelar a 
influência em escala, amplificando pequenos empreendimentos, as 
vozes menos audíveis. Um político pode sair do nada e chegar a 
milhões de pessoas via web. Um site como o Facebook pode evoluir de 
uma estranha ideia até chegar a milhões de usuários, tudo graças aos 
princípios organizacionais implementados pela primeira vez por Tim 


Berners-Lee. O fato de que hoje consideramos trivial esse poder de 
universalidade só mostra quanto era forte a ideia inicial2, 


As redes sociais são uma grande porta de acesso ao universo da internet, 
por meio delas é possível a reunião de pessoas mesmo que distantes 
fisicamente, mas que se tornam muito próximas nesse tipo de aplicação de 
internet. No seu interior é possível a criação de grupos de interesse por 
afinidade, por tipo de pensamento ou qualquer outro tipo de preferência, 
permitindo que ocorra uma atuação de forma individual, ou seja, cada um 
cuidando da sua própria área de abrangência, grupos de contatos.Pode ser, 
ainda, um grupo de indivíduos que atuarão como múltiplos atores buscando 
alguma finalidade, que pode ser apenas a própria exposição da vida ou até 
mesmo a criação e divulgação de notícias falsas*&, 

Umas das características ou até mesmo um dos valores das redes sociais 
é a capacidade de aglutinação de pessoas para a busca de respostas para 
problemas comuns ou que estejam em voga. A própria dinâmica dessas redes 
permite que os membros do grupo possam interagir naquele vínculo virtual 
criado e possam se relacionar com outros grupos, assim criando uma rede 
interligada de atores e conexões que, automaticamente, interagirão para a 
criação de conteúdo, solução de algum problema em comum ou até mesmo 
difundir ou criar notícias falsas, compartilhamento de fotos, etc: As redes 
sociais permitem que as pessoas se tornem “amigas” sem ao menos saber 
nada umas das outras; é uma forma superficial de relacionamento. 

O próprio conceito de redes sociais quando inseridas no ambiente da 
internet cria a ideia desses grupos ou conjuntos de atores, que podem 
interagir como uma rede pertencente a apenas um individuo ou um grupo de 
redes interligadas no ciberespaço. Matos, com um enfoque mais 
sociológico,explica como o conceito de redes sociais pode evidenciar isso: 


Tede social é, basicamente, um conjunto de relações resultantes da 
articulação de grupos de pessoas, ou instituições sociais, segundo 
motivações específicas mais ou menos duráveis no tempo. Uma rede 
social pode se desdobrar por localidades contíguas ou distantes e 
aglutinar outras redes sociais. Dois tipos de redes sociais ilustram essa 


assertiva, as redes pessoais (tais como as redes de trabalhadores, redes 
de parentesco, rede amigos do Orkut, etc.) e as redes migratórias. Estas 
últimas estão carregadas de significados espaciais, econômicos e 
socioculturais marcantes, nem sempre presentes nas demais redes 
sociais! 

Uma segunda característica das aplicações de internet que compreendem 
as redes sociais possui ligação direta com a questão da exposição daquilo 
que os atores de cada rede desejam postar nesse ambiente. 

Relaciona-se com a criação ou divulgação de conteúdo de caráter público 
ou restrito àquele grupo específico pertencente à cada rede interligada, ou 
seja, é necessário construir ao longo do período de exploração desse 
ambiente interno da rede social cada tipo de conexão e, dessa forma, criar 
um capital de contatos ou ligações, permitindo a expansão da capacidade de 
abrangência da rede social. Quanto mais abrangente for, ou seja, quanto mais 
pessoas fizerem parte desse grupo, mais potência as publicações terão.A 
razão de existir dessas redes sociais será, justamente, a possibilidade de 
tornar pública ou de expor qualquer tipo de postagem. Raquel Recuero bem 
explica essa questão: 


Sites de redes sociais propriamente ditos são aqueles que 
compreendem a categoria dos sistemas focados em expor e publicar as 
redes sociais dos atores. São sites cujo foco principal está na 
exposição pública das redes conectadas aos atores, ou seja, cuja 
finalidade está relacionada à publicização dessas redes. É o caso do 
Orkut, Facebook, do Linkedin e vários outros. São sistemas onda há 
perfis e há espaços específicos para a publicização das conexões dos 
indivíduos. Em geral, esses sites são focados e, ampliar e 
complexificar essas redes, mas apenas isso. O uso do site está voltado 
para esses elementos, e o surgimento dessas redes é consequência 
direta desse uso. No Orkut, por exemplo, é preciso construir um perfil 
para interagir com outras pessoas. E só a partir desta construção que é 
possível anexar outros perfis à sua rede social e interagir com eles. 
Toda interação está, portanto, focada na publicização dessas redes“£, 


Esse caráter de exposição nas redes sociais é que vai garantir a 
visibilidade do conteúdo lá publicizado e tornar esse tipo de aplicação de 
internet em algo que transformará a vida desse ambiente em uma espécie de 
espetáculo, em uma forma de expor a intimidade ou a vida em si, em mostrar 
tudo como um show, como algo que seja objeto de desejo de outras pessoas 
que não façam parte daquela realidade exposta na rede social. Tal conduta 
fomentará um comportamento em busca da exposição, da espetacularização 
como forme de convívio social.O conceito de sociedade do espetáculo! de 
Debord amolda-se perfeitamente a essa evidência. 

Outro ponto que evidencia uma das características marcantes das redes 
sociais é que, embora elas sejam um ambiente coletivo, de interação 
múltipla, possuem um viés totalmente relacionado com o individualismo, já 
que cada “dono” de perfil ou administrador de uma rede específica utiliza 
aquele ambiente ou aquela aplicação como forma de promoção no espaço da 
internet. Essa promoção pode ter uma série de manifestações, porém a 
finalidade principal está relacionada com a satisfação dos interesses 
individuais. Castells bem evidencia essa questão: 


O individualismo em rede é um padrão social, não um acúmulo de 
indivíduos isolados. O que ocorre é antes que indivíduos montem a sua 
rede, on-line e off-line, com base em seus interesses, valores, 
afinidades e projetos. Por causa da flexibilidade e do poder de 
comunicação da internet, a interação social on-line desempenha 
crescente papel na organização social como um todo. As redes on-line, 
quando se estabilizam em sua prática, podem formar comunidades, 
comunidades virtuais, diferentes das físicas, mas não necessariamente 
menos intensas ou menos eficazes na criação de laços e na mobilização. 
Além disso, o que observamos em nossas sociedades é Oo 
desenvolvimento de uma comunicação híbrida que reúne lugar físico e 
ciber lugar (para usar a terminologia de Wellman) para atuar como 


suporte material do individualismo em rede'&, 


Essa forma de interação social nas redes sociais vai gerar uma série de 
estímulos nos indivíduos integrantes de cada grupo contido no interior de 


cada rede social, onde existirá uma busca por certo status social? no 
interior de cada comunidade; essa forma de capital social permeará o 
inconsciente coletivo nas redes sociais. 

Esse tipo de anseio relacionado com essa forma de capital social irá 
estimular, de certa forma, uma competição entre cada individuo dono de sua 
própria rede social, já que aquele espaço possuirá as suas próprias regras e 
código, embora analisado de forma macro a aplicação de internet possuirá 
seu próprio código também, que estará evidenciado por meio das políticas 
de uso e nos termos de privacidade. Porém cada comunidade criada pelos 
indivíduos nas redes sociais possuíra o seu próprio regramento, o que irá 
cada vez mais reafirmar um individualismo exacerbado mesmo num 
ambiente de natureza de interação coletiva pura. 

A possibilidade de difusão ou criação de informação nas redes sociais é 
outra característica marcante desse tipo de aplicação de internet, já que 
permite a difusão das informações por meio das conexões existentes nas 
redes e com isso dando outro significado ao conceito de informação na 
internet. Raquel Recuero explica essa questão: 


Outro elemento que é característico das redes sociais na Internet é sua 
capacidade de difundir informações através das conexões existentes 
entre os atores. Essa capacidade alterou de forma significativa os 
fluxos de informação dentro da própria rede. O surgimento da Internet 
proporcionou às pessoas a possibilidade de difundir às informações de 
forma mais rápida e mais interativa. Tal mudança criou novos canais e, 
ao mesmo tempo, uma pluralidade de novas informações circulando nos 
grupos sociais. Juntamente a essa complexificação, o aparecimento de 
ferramentas de publicação pessoal, tais como os weblogs, fotologs, e 
mesmo o Youtube, por exemplo, deu força e alcance para esses fluxos, 
ampliando a característica de difusão das redes sociais: 


Por fim, a última característica marcante das redes sociais é a 
possibilidade de criação de perfis que não precisam guardar relação com a 
realidade, muito menos com a própria vida daquela pessoa que cria o perfil 
ou que administra uma comunidade numa rede social qualquer. 


Existe uma divisão do “eu” de cada individuo, como se fosse possível 
seccionar a identidade de cada pessoa na rede social e utilizar cada parte 
para cada tipo de momento específico ou direcionada para um determinado 
fim, uma espécie de adequação moral direcionada para cada interesse 
individual em determinado momento e em determinado grupo. Cada 
fragmento irá representar um tipo de anseio que será impossível de ser 
analisado num contexto total. 

Esse tipo de característica definirá e estimulará a existência de perfis 
falsos ou de perfis que busquem atender algum interesse que não guarde 
relação alguma com a realidade"! 

Portanto, as redes sociais possuem características marcantes que farão 
com que esse tipo de aplicação de internet evidencie tão bem todas as 
possibilidades de interação social no ciberespaço. 

Elas possuem a capacidade de aglutinar e reunir pessoas; permitem a 
exposição da vida particular (espetacularização) sem compromisso com os 
resultados que isso pode implicar; facilitam o exercício de um 
individualismo exacerbado, mesmo num ambiente que estimula a interação 
coletiva; dão outro sentido ao conceito de informação, já que a difusão e 
criação desse conteúdo pode caber à qualquer pessoa conectada nas redes e; 
permitem que cada indivíduo em sua própria completude apenas mostre 
fragmentos do seu próprio eu, criando a possibilidade de não correlação do 
perfil da rede social com a real manifestação desse individuo dentro de uma 
noção de realidade efetiva. Todas essas características fomentarão ou 
facilitarão o desenvolvimento de um ambiente propício para criação ou 
divulgação de fake news. 


2.3 Regulação da internet no Brasil e a liberdade de expressão 
nas redes sociais 


Existem no Brasil algumas legislações específicas que buscam regular as 
relações no interior da internet como, por exemplo a lei do comércio 
eletrônico!!? ou a recém-aprovada Lei Geral de Proteção de Dados“£, 


porém, a questão da regulação efetiva da internet no Brasil é enfrentada no 


Marco Civil da internet (Lei 12.965/ 2014) bem como no seu decreto 
regulamentador (Decreto 8.771/ 2015) que trataram das questões específicas 
da internet estabelecendo princípios, garantias, direitos e deveres para o uso 
da internet no Brasil. 

Irineu Barreto Junior trata a importância do surgimento do Marco Civil da 
internet, quais foram as suas influências e, principalmente, os direitos 
primordiais que estão contidos no seu bojo: 


Marco Civil reafirma o alinhamento transnacional brasileiro com os 
direitos humanos e alude à dicotomia entre direitos fundamentais e 
absolutos, ao assegurar a liberdade de expressão, parametrizada pela 
proteção da privacidade e dos dados pessoais dos usuários da rede. 
Faz-se importante tratar dessa dualidade, inerente à sobreposição 
histórica entre direitos fundamentais e à potencial elevação dessa 
dicotomia, provocada pela sociedade em rede que, conforme 
assinalado anteriormente neste capítulo, pode ser caracterizada como o 
paradigma atual do desenvolvimento do capitalismo, que supera os 
antagonismos entre sociedade, economia, cultura e comunicação 
informática e configura um novo estágio de desenvolvimento do sistema 
econômico. H2 


A regulação da internet é medida necessária já que esse novo ambiente 
provocou uma espécie de revolução na forma de comunicação e de relação 
social, amplificando questões que, antes da popularização da internet, não 
eram possíveis, como a possibilidade de cometimento de crimes utilizando- 
se de um anonimato efetivo, criação de redes de relacionamento ou 
comunidades virtuais onde as pessoas jamais tiveram uma contato físico 
direto e até mesmo a exposição exacerbada da intimidade nas redes 
sociais.Levine bem evidencia essa questão: 


A revolução causada pela internet afetou nossos estilos de vida e o 
comportamento das pessoas, às vezes com consequências negativas. Os 
hábitos sociais mudaram. Ao mesmo tempo em que as possibilidades de 
interação social através da internet foram potencializadas, o anonimato 
e facilidade de acesso on-line proporcionou o surgimento e a expansão 
de ações criminosas, danosas às pessoas, como o cyberbullying. Neste 


contexto, os sites sociais buscam estabelecer regras de convivência e a 


adoção da conduta ética nas situações de interação entre pessoas, 


criando um conjunto de regras de convivênciaÉS, 


O Marco Civil da internet representou uma importante iniciativa 
legislativa voltada para a atividade de governança da internet!!º e, como o 
seu nome bem evidencia, buscou trazer uma base de regulação de questões 
de grande valia!” como, por exemplo, princípios gerais do uso da internet, 
regime de responsabilidade civil de cada tipo de provedor de serviços de 
internet por conteúdo gerado por terceiros, estabelecimento do padrão de 
neutralidade da rede, bem como, em seu decreto regulamentador, tratou, 
mesmo que de forma tímida, da questão da proteção dos dados pessoais e 
seu tratamento. 

A referida legislação voltada para a regulação de questões que impactam 
nas esferas do direito constitucional e do direito civil, como a 
responsabilidade civil e a liberdade de expressão, sofreu influência direta 
da legislação norte-americana, principalmente, em relação aos aspectos 
ligados à manifestação do pensamento, onde ao eleger a liberdade de 
expressão como fundamento do uso da internet no Brasil buscou inspiração 
na primeira emenda! norte-americana que considera tal direito fundamental 
como a base da democracia americana. 

A importância da determinação da liberdade de expressão como 
fundamento do uso da internet no Brasil, com base na influência da primeira 
emenda da constituição norte-americana é muito grande, pois com base nesse 
supraprincípio dentro do ordenamento jurídico norte-americano!2, Essa 
influência significou a definição da estrutura da primeira lei geral de 
regulação da internet sob o ponto de vista civil. 

A entrada em vigor do Marco Civil fez com que uma cultura de regulação 
no ambiente da internet fosse efetivamente implantada e aplicada no Brasil; 
ele auxiliou no processo de gestão e governança da internet propiciando um 
ambiente de desenvolvimento e ao mesmo tempo de conformidade legal. 

Questões importantes como proteção de dados pessoais, guardas de 
registros de conexão, remoção de conteúdo de provedores de aplicações de 


internet foram temas introduzidos pela lei em comento e que, de certa forma, 
pacificara uma série de questões que anteriormente eram submetidas ao 
Poder Judiciário, já que a ausência de uma lei dotada de tal teor técnico 
representava um risco à correta utilização e exploração da internet, a própria 
discussão e debate sobre o Marco Civil trouxe à baila esse tipo de 
conclusão. O site cultura digital evidenciou como foi esse processo: 


A necessidade de um marco regulatório civil contrapõe-se à tendência 
de se estabelecerem restrições, condenações ou proibições relativas ao 
uso da internet. O marco a ser proposto tem o propósito de determinar, 
de forma clara, direitos e responsabilidades relativas à utilização dos 
meios digitais. O foco, portanto, é o estabelecimento de uma legislação 
que garanta direitos, e não uma norma que restrinja liberdades. 


A ausência de um Marco Civil tem gerado incerteza jurídica quanto ao 
resultado de questões judiciais relacionadas ao tema. A falta de 
previsibilidade, por um lado, desincentiva investimentos na prestação 
de serviços por meio eletrônico, restringindo a inovação e o 
empreendedorismo. Por outro, dificulta o exercício de direitos 
fundamentais relacionados ao uso da rede, cujos limites permanecem 
difusos e cuja tutela parece carecer de instrumentos adequados para sua 
efetivação. 


O processo de elaboração normativa sobre o tema deve, no entanto, ter 
o cuidado de se ater ao essencial. A natureza aberta e transnacional da 
internet, bem como a rápida velocidade de sua evolução tecnológica, 
podem ser fortemente prejudicados por legislação que tenha caráter 
restritivo. Qualquer iniciativa de regulamentação da internet deve, 
portanto, observar princípios como a liberdade de expressão, a 
privacidade do indivíduo, o respeito aos direitos humanos e a 


preservação da dinâmica da internet como espaço de colaboração. 


O caput do art. 2º do Marco Civil faz a previsão da liberdade de 
expressão como fundamento do uso da internet no Brasil e o art. 3º,1 
determina que a disciplina do uso da internet no Brasil seguirá os princípios 
“oarantia da liberdade de expressão, comunicação e manifestação de 
pensamento, nos termos da Constituição Federal”. 


Dessa forma, ficando inequivocamente evidenciada a preocupação do 
legislador com a garantia plena do desenvolvimento e do exercício da 
liberdade de expressão no interior da internet no Brasil, que, além de ser um 
fundamento do uso da internet, é também um dos princípios que rege tal 
ambiente.De certa forma, harmoniza perfeitamente com as características de 
livre criação e livre desenvolvimento da internet, no sentido de internet 
concebido por John Perry Barlow. 

O uso da internet e o seu franco desenvolvimento tornaram-se, de certa 
forma, indissociáveis da liberdade de expressão, pois como esse ambiente 
permite o desenvolvimento das liberdades devido as próprias características 
da internet como, por exemplo, facilidade de conexão e a neutralidade da 
rede, ocorre uma amplificação de qualquer tipo de discurso ou manifestação 
do pensamento, quer seja no interior de uma rede social, no comentário em 
um site de notícias ou em qualquer tipo de aplicação de internet que permita 
a interação de seus usuários", 

E como o componente coletivo que está contido no interior da liberdade 
de expressão é que dá sentido a esse tipo de manifestação, já que para que a 
manifestação do pensamento faça sentido presume-se a existência de um 
destinatário dessa mensagem ou dessa expressão. Embora a liberdade de 
expressão seja uma manifestação essencialmente individual, as redes 
sociais se transformaram no ambiente ideal para a manifestação do 
pensamento, já que é por natureza coletivo e tem ligação direta com a 
criação de conteúdos ou troca de informações. 

Por outro lado, as redes sociais permitiram a participação individual no 
ambiente da internet para a criação de conteúdo e de informação, mesmo 
com a existência de regulação, como é o caso do Marco Civil da internet, 
ficando impossível dissociara existência de um local que fomenta a 
participação, quer seja pelas características já faladas das redes sociais, 
quer seja pela própria configuração de infraestrutura da internet, 
transformando-se em um meio democrático de circulação de informação e 


conhecimento que permite o pleno exercício da liberdade de expressão, 


Portanto a existência de uma regulação da internet no Brasil, 
principalmente, pelo Marco Civil da internet não impossibilita o exercício 
da liberdade de expressão no interior das redes sociais, muito pelo 
contrário, o citado marco legislativo corrobora com os valores basilares do 
Estado Democrático de Direito insculpidos na Constituição Federal. 

Ele afirma o compromisso com a garantia e manutenção de um ambiente 
de liberdades plenas e ao mesmo tempo de regulação. Pela análise 
sistemática do referido diploma legal é possível depreender que a própria 
liberdade de expressão é uma espécie de princípio maior, já que ao mesmo 
tempo é fundamento do uso da internet e princípio que disciplina o uso da 
internet no Brasil. 


2.3.1 O Direito à informação verdadeira 


Um dos resultados das fake news no ambiente da internet é justamente a 
corrosão do conceito de informação verdadeira já que a mentira faz parte da 
essência das notícias falsas. 

A informação, quer seja dotada de conteúdo jornalístico ou qualquer outra 
espécie de conteúdo, representou a importância do direito à informação, já 
que o acesso à informação representa direito fundamental contido na 
Constituição Federal, bem como em outros diplomas que serão vistos a 
seguir. Nesse sentido é impossível dissociar a manifestação do pensamento, 
exteriorizado por meio da liberdade de expressão e o direito de informação, 
informar e ser informado, da necessidade de veracidade dessa manifestação. 

O próprio conceito de informação e das fontes de informação, com a 
popularização da internet, foi mitigado, pois a própria palavra comporta uma 
série de significados, ainda mais em tempos de pós-modernidade. A 
informação pode representar um conteúdo jornalístico, um conteúdo de 
estado cognitivo e a facilidade de circulação por meio da internet, bem como 
a possibilidade da geração ou manipulação dessa informação por qualquer 
pessoa, hoje em dia, rompe com o conceito de fonte, do cerne dessa 


informação!. 


Com isso a facilidade de acesso à informação dá ressonância especial ao 
conceito de direito à informação, já que vivemos no contexto da Sociedade 
da Informação e, nesse sentido, as fontes da informação podem ser as redes 
sociais ou motores de busca como o Google! por exemplo. 

Com isso possibilitando uma maior circulação e rompimento com fontes 
tradicionais de informação, como os jornais ou revistas, ocorrendo uma 
descentralização dessa informação e sua consequente pulverização, já que a 
informação e o conhecimento, nos dias atuais, têm a finalidade de ser motor 
propulsor e gerador de mais conhecimento e informação. Castells explica 


bem essa questão: 


O que caracteriza a atual revolução tecnológica não é a centralidade de 
conhecimentos e informação, mas a aplicação desses conhecimentos e 
dessa informação para a geração de conhecimentos e dispositivos de 
processamento/comunicação da informação, em um ciclo de 
retroalimentação cumulativo entre a inovação e seu uso. Uma ilustração 
pode esclarecer essa análise(...) Usuários e criadores podem tornar-se 
a mesma coisa. Dessa forma, os usuários podem assumir o controle da 
tecnologia como no caso da internet. Há por consequinte, uma relação 
muito próxima entre os processos sociais de criação e manipulação de 
símbolos (a cultura da sociedade) e a capacidade de produzir e 
distribuir bens e serviços (as forças produtivas). Pela primeira vez na 
história, a mente humana é uma força direta de produção, não apenas um 
elemento decisivo no sistema produtivo!?, 


No ambiente da internet, a informação terá uma forma de circulação mais 
veloz e também ficará disponível no ciberespaço pelo máximo tempo que for 
possível, bastando apenas uma simples pesquisa em um motor de busca em 
que aquela informação verdadeira ou falsa estará disponível. Isso romperá 
com a dificuldade de acesso à informação ou pesquisa em jornais de papel, 
periódicos físicos, o que demandava um tempo longo e uma tarefa hercúlea 
de procura dessa informação. Em consequência a internet e a velocidade da 
informação criaram novas possibilidades de acesso à informação e até de 
remoção desse conteúdo na internet. 


Existe uma relação entre a liberdade de expressão e o direito à 
informação verdadeira no sentido da necessidade que as pessoas possuem 
em buscar informação ou conteúdo que possui relação direta com a verdade. 
Essa relação irá, justamente, ser a base de questionamento em relação às 
fake news, já que essas não possuem relação com a verdade ou estão mais 
próximas da mentira, quer seja com uma finalidade específica, quer seja 
como evidência do simples não compromisso com a verdade, um dos 
sintomas da pós-modernidade”, 

Da união da liberdade de expressão com o direito de informação ou 
liberdade de informação é que José Afonso da Silva dá o nome de liberdade 
de comunicação, como forma de unir a expressão, a possibilidade da 
manifestação do pensamento e a possibilidade de exposição de informação, 


que terá ligação direita com o direito de informação: 


A liberdade de comunicação consiste num conjunto de direitos, formas, 
processos e veículos, que possibilitam a coordenação desembaraçada 
da criação, expressão e difusão do pensamento e da informação. É o 
que se extrai dos de criação, expressão e manifestação do pensamento e 
de informação, e a organização dos meios de comunicação, esta sujeita 
a regime jurídico especial!&, 

Ainda com a efetiva globalização na parte política emerge o 
protagonismo da liberdade de informação, principalmente, quando 
considerada no contexto de um regime democrático, permitindo o maior 
desenvolvimento das relações sociais e da manifestação do pensamento. 
Paulo Bonavides esclarece essa questão: 


A globalização política na esfera da normatividade jurídica introduz os 
diretos da quarta geração, que alias, correspondem à derradeira fase de 
institucionalização do Estado Social. São direitos de quarta geração o 
direito à democracia, o direito à informação e o direito ao pluralismo. 
Deles dependem a concretização da sociedade aberta ao futuro, em sua 
dimensão de máxima universalidade, para qual parece o mundo 
inclinar-se no plano de todas as relações de convivência!. 


A própria liberdade de informação, que decorre da liberdade de 
expressão enquanto conceito macro, possui em seu bojo dois significados 
que podem ser traduzidos na possibilidade de informar e em outra 
possibilidade de ser informado. Conforme bem explica Liliana Paesani, a 
informação pode ser entendida sob dois primas a saber: 


A liberdade de informação tem sido definida como a mãe de dois 
direitos: de informar e de ser informado. A informação deve ser 
observada sob o aspecto ativo e passivo. No primeiro caso, aborda-se 
a possibilidade de acesso aos meios de informação em igualdade de 
condições, possibilitando o direito de expressar o pensamento e 
informar; o aspecto passivo salvaguarda o direito de assimilar e 
receber as notícias e as opiniões expressas por alguém. Neste último 
caso, tem-se a liberdade de se informar”*º 


O direito de informação tem alguns desdobramentos, dessa forma 
representando o direito de informar, o direito de se informar e o direito a ser 
informado. Todos esses desdobramentos possuem ligação direta com a 
liberdade de expressão e manifestação do pensamento. Canotilho e Moreira 
explicam essa divisão do direito de informação: 

a) Direito de informar: consiste na liberdade de transmitir ou comunicar 
informações a outrem, de as difundir sem impedimentos; pode também 
consubstanciar-se no direito ao acesso a meios para informar; 

b) Direito de se informar: consiste na liberdade de recolha de 
informação; 

c) Direito a ser informado: é a versão positiva do direito de se informar, 
consistindo no direito a ser mantido informado*. 

Durante séculos a humanidade se deparou com as questões do direito à 
informação de uma forma conflituosa, muitas vezes encarada como uma 
disputa, ora uma guerra entre os estados, ora entre os próprios cidadãos e, 
por último, entre os cidadãos e o Estado. 

Determinante para a obtenção do poder e sua manutenção, as informações, 
quando usadas de uma maneira correta, podem guiar os governantes. O 
direito à informação nasce da consciência democrática e da evolução da 


sociedade, as conquistas de novos direitos acontecem gradualmente, muitas 
vezes observando os avanços tecnológicos, como descreve Bobbio: 


...OS direitos do homem constituem uma classe variável, como a história 
destes últimos séculos demonstra suficientemente. O elenco dos direitos 
do homem se modificou, e continua a se modificar, com a mudança das 
condições históricas, ou seja, dos carecimentos e dos interesses, das 
classes no poder, dos meios disponíveis para a realização dos mesmos, 
das transformações técnicas. Não é difícil de prever que, no futuro, 
poderão emergir novas pretensões que no momento nem sequer 
podemos imaginar* 


A informação tem grande importância para o Estado, garante vantagem 
sobre seus oponentes em caso de disputas econômicas e guerras, já entre os 
cidadãos a informação tem grande relevância, auxiliando no crescimento da 
carreira profissional, acadêmica e nas relações privadas entre particulares. 
O cidadão, com o passar dos tempos, foi conquistando grandes vitórias na 
questão do direito de informação e esta conquista remonta a Antiguidade 
clássica, quando a conservação de documentos era utilizada como 
ferramenta para o exercício do poder, entretanto as informações eram 
propriedades dos reis e sacerdotes.“ 

O conceito de informação pode conter alguns aspectos relativos à 
possibilidade de acesso ao seu teor ou conteúdo, principalmente quando se 
tratar de informação de natureza pública, que segundo Carmen Lúcia Batista: 


Informação pública é um bem público, tangível ou intangível, com 
forma de expressão gráfica, sonora e/ou iconográfica, que consiste num 
patrimônio cultural de uso comum da sociedade e de propriedade das 
entidades/instituições públicas da administração centrada, das 
autarquias e das fundações públicas. A informação pública pode ser 
produzida pela administração pública ou, simplesmente, estar em poder 
dela, sem o status de sigilo para que esteja disponível ao interesse 
público/coletivo da sociedade. Quando acessível à sociedade, a 
informação pública tem o poder de afetar elementos do ambiente, 
reconfigurando a estrutura social. 1? 


O direito de informação é de grande valia para o indivíduo, pois permite 
o acesso à informação, dessa forma criando um ambiente de evidente 
transparência e democracia.Nesse sentido Carvalho? bem elucida a 
questão: 


Em um sistema democrático, onde o poder público repousa no povo, 
que o exerce por representantes eleitos ou diretamente, sobreleva a 
necessidade de cada membro do povo fazer opções políticas sobre a 
vida nacional. Não só no processo eleitoral, mas por meio de 
plebiscitos ou referendos, o povo exerce seu poder político. Para poder 
optar, para poder decidir com consciência, indispensável que esteja 
interado de todas as circunstancias e consegiiências de sua opção e isso 
só ocorrerá se dispuser de informações sérias, seguras e imparciais de 
cada uma das opções, bem como da existência delas. Nesse sentido, o 
direito de informação exerce um papel notável, de grande importância 
política, na medida em que assegura o acesso a tais informações. 


As informações e o acesso a elas, mesmo que de forma inicial, 
fomentaram as futuras questões relativas às relações do direito à informação 
e com a invenção da imprensa, as questões do acesso e da divulgação das 
informações públicas ficaram muito mais acessíveis, abrindo definitivamente 
o acesso aos arquivos judiciais que detinham o princípio de segredo 
absoluto! 


Para Norberto Bobbio o sigilo era parte da razão de Estado: 


Durante séculos, foi considerado essencial para a arte de governo o uso 
do segredo. Um dos capítulos que não podiam faltar nos tratados de 
política, num período que dura muitos séculos (de Maquiavel a Hegel) 
e que se costuma chamar de razão de Estado, referia-se aos modos, 
formas, circunstâncias, e razões do sigilo. 


A primeira lei que tratou diretamente do direito de acesso à informação 
remonta a 1776, na Suécia, oferecendo a todo indivíduo total acesso aos 
documentos e atos governamentais; essa cultura de acesso está enraizada na 
população sueca. 


A Lei de Acesso à Informação da Suécia garante também o anonimato, já 
que os órgãos públicos não podem perguntar pela identidade de quem 
procura informação, estendendo dessa forma o direito de informar também 
aos estrangeiros. Além disso, as informações são gratuitas e devem ser 
fornecidas de forma clara e rápida! 

Durante este processo histórico, o direito à informação passou a ser 
reconhecido como um direito humano por vários organismos internacionais, 
como a Organização das Nações Unidas-ONU e a Organização dos Estados 
Americanos- OEA. Em 1948, um grande marco para o direito ao Acesso à 
Informação é conquistado, ele é reconhecido na Declaração Universal dos 


Direitos Humanos, em seu artigo 19: 


Art. 19-Todo ser humano tem direito à liberdade de opinião e 
expressão; este direito inclui a liberdade de, sem interferência, ter 
opiniões e de procurar, receber e transmitir informações e ideias por 
quaisquer meios e independentemente de fronteiras. 


Nos Estados Unidos da América o direito ao Acesso à Informação foi 
estabelecido pelo Freedom of Information Act — FOIA, em 1966, que 
forneceu ao público o direito de solicitar acesso aos registros de qualquer 
agência federal! 

No Brasil, com a Constituição de 1988, o direito à informação entrou no 
rol de direitos e garantias individuais e sociais iniciando uma cultura de 
transparência para a administração pública. Vários dispositivos 
constitucionais do Artigo 5º tratam diretamente das questões sobre 
informação: 

Art. 5.º XIV-é assegurado a todos o acesso à informação e resguardado 
o sigilo da fonte, quando necessário ao exercício profissional 


XXXII--todos têm direito a receber dos órgãos públicos informações 
de seu interesse particular, ou de interesse coletivo ou geral, que serão 
prestadas no prazo da lei, sob pena de responsabilidade, ressalvadas 
aquelas cujo sigilo seja imprescindível à segurança da sociedade e do 
Estado. 


LXXI--conceder-se-á habeas data: 


a) para assegurar o conhecimento de informações relativas à pessoa do 
impetrante, constantes de registros ou bancos de dados de entidades 
governamentais ou de caráter público; 


Essa evolução constitucional propiciou a maior participação popular no 
controle das ações governamentais e assegurou definitivamente o direito à 
informação, transformando as relações entre o cidadão e o Estado, 
analisando o contexto da Constituição Federal de 1988, que foi promulgada 
após um período de ditadura que ocorreu no Brasil, com evidente supressão 
de direitos fundamentais, dentre eles o direito de informação. 

Para que se tenha uma efetiva consagração do direito à informação é 
primordial que seja assegurado o direito de informar. Este direito pode ser 
compreendido como a liberdade de manifestação do pensamento e da 
liberdade de expressão. Um dos principais canais de difusão da informação 
é a imprensa. 

A liberdade de informação jornalística abrange todos os atuais meios de 
divulgação de informação, como sites, mídias sociais, blogs e etc. O direito 
de informação jornalística é assegurado pela Constituição de 1988 no seu 
artigo 220, que preceitua: 


Art. 220. A manifestação do pensamento, a criação, a expressão e a 
informação, sob qualquer forma, processo ou veículo não sofrerão 
qualquer restrição, observado o disposto nesta Constituição. 


8 1º Nenhuma lei conterá dispositivo que possa constituir embaraço à 
plena liberdade de informação jornalística em qualquer veículo de 
comunicação social, observado o disposto no art. 5º, IV, V, X, XII e 
XIV. 


$ 2º É vedada toda e qualquer censura de natureza política, ideológica e 
artística. 


A proteção da informação jornalística e o próprio direito de informação 
(informar e ser informado) constituem garantia fundamental do indivíduo 
dentro do Estado Democrático de Direito, sendo que o respectivo princípio 


tem ligação íntima com a liberdade de expressão, nesse sentido, permitindo 
que os indivíduos ou sites de conteúdo jornalístico possam produzir 
conteúdo de forma livre, por óbvio respeitando direitos alheios e estando 
num contexto de legalidade, mas não necessariamente de moralidade, nesse 
sentido permitindo a possibilidade do surgimento de notícias ou informações 
jornalísticas de conteúdo duvidoso ou que não representam a verdade. José 
Afonso da Silva!!! bem evidencia essa questão: 


A liberdade de imprensa nasceu no início da idade moderna e se 
concretizou — essencialmente — num direito subjetivo do indivíduo 
manifestar o próprio pensamento: nasce, pois, como garantia de 
liberdade individual. Mas, ao lado de tal direito do indivíduo, veio 
afirmando-se o direito da coletividade à informação. 


O direito à informação, mais uma vez, pode ser percebido na divisão 
entre dois outros direitos que se consubstanciam em informar e ser 
informado. Ana Elizabeth Cavalcanti realça algumas características que 
envolvem esta divisão do direito à informação: 


O direito de informar pode ser considerado como um direito individual, 
definido como a faculdade de transmitir informações, sem qualquer 
forma de obstrução ou censura por parte do Estado, podendo ser 
encarado, principalmente, como o direito de acesso a meios de 
comunicação para divulgar informações. Por outro lado, o direito de se 
informar é também um direito individual, mas que pode ser entendido 
como o direito de buscar e obter as informações desejadas sem 
qualquer espécie de impedimento, considerado, portanto, como uma 
liberdade de acesso à informação. Já o direito de ser informado, 
diferentemente dos direitos de informar e de se informar, que são 
individuais, é um direito de natureza coletiva, significando o direito ao 
esclarecimento ou à instrução, ou seja, o direito a receber informações, 
permitindo que os indivíduos estejam aptos a interferir no contexto no 


qual estão inseridos por meio do conhecimento. 


A utilidade da informação verdadeira beneficia a coletividade, portanto 
está mais próxima da ideia de democracia, ou seja, o direito de informação 


possui ligação direta com a verdade, já que de nada adiantaria uma 
informação mentirosa, pois não se aproveitaria em nada para a ideia de 
sociedade. Pode ser que existam interesse diversos por detrás da criação ou 
divulgação de uma informação falsa, porém essa em nada possui ligação 
como conceito de direito de informação que presume boa fé!º2. 

A grande relação com esse conceito tradicional de informação é, 
justamente, a da informação com verdade, pois a garantia da verdade da 
informação é que vai dotá-la de cunho econômico,numa visão liberal.Nesse 


sentido Carvalho bem explica a relação da informação com a verdade: 


O postulado liberal da livre informação só garante que o informador 
noticie o que ele quiser noticiar, da maneira como quiser e no momento 
que entender oportuno. O componente social será o responsável pelo 
direito do informador de pesquisar e pelo dever de o Poder Público 
permitir ser pesquisado, pelo direito do público de receber informação, 
pelo direito de público de selecionar a informação que deseja receber 
e, talvez o mais importante, pelo direito do público à informação 
verdadeira, 


O direito à informação terá ligação com a necessidade da veracidade! 


da informação veiculada, senão pouco importa a circulação dessa 
informação caso contenha conteúdo relacionado diretamente com a mentira. 
O direito à informação surge em relação inicialmente direcionada às 
informações prestadas pelos órgãos estatais e em relação aos órgãos de 
imprensa, porém a Constituição Federal é de 1988 e naquela época ainda 
não existia internet e a circulação de informação que existe hoje, sendo que 
nos dias atuais qualquer pessoa com acesso à internet, pode ser um emissor 
de informação, tal prerrogativa saiu das mãos da imprensa tradicional e se 
pulverizou no universo difuso da internet!*, 

A própria necessidade de a informação possuir ligação com a verdade é 
que, justamente, trará a credibilidade dessa informação, pois de nada adianta 
sua circulação sendo ela baseada em mentira ou não representando a 
realidade, pois induzirá as pessoas ao erro ou causar danos para a 
sociedade, o que não se une a um conceito de democracia. 


Embora existam liberdades, essas devem ter limites e os atores sociais 
podem ser emissores de informação (produção e divulgação),podem criar 
livremente esse conteúdo, mas ele deve possuir ligação mínima com a 
realidade do que essa informação representa. 

A própria relação com a questão da informação verdadeira possui 
validade quando, hoje em dia, no processo de informação, leva-se em conta 
o conteúdo e o próprio processo, principalmente, com a evolução 
tecnológica e as formas de relacionamento com essa mesma informação no 
ciberespaço. 

Existem outras formas consideradas como meio de comunicação e a 
internet provocou essa revolução ao permitir o acesso imediato à 
informação, bem como a própria produção desse conteúdo. Produzir 
informação tornou-se uma forma de comunicação e dessa forma a 
necessidade da verdade nesse conteúdo é de extrema importância para que 
não ocorram situações que induzam ao erro as pessoas que consomem essa 
informação! 

Nos dias atuais e nesse tempo quando a informação circula de forma 
muito rápida devido a evolução e popularização das ferramentas de 
tecnologia da informação, existe a possibilidade de construção de uma 
reputação ou de uma imagem de credibilidade de forma instantânea. 

Da mesma forma que a reputação é criada e mantida, ela pode ser 
destruída com uma simples notícia ou algo similar, a velocidade da 
informação e a necessidade da sua verdade é de fundamental importância 
para a harmonização do consumo veloz de informação e da sua relação com 
conteúdo que expressa a realidade ou efetivamente a verdade de um fato ou 
dos fatos!*, 

Um exemplo que bem evidencia a necessidade de uma informação 
verdadeira e a relação com o direito de receber a informação verdadeira foi 
o caso ocorrido no ano de 1994, período em que a internet estava iniciando 
sua popularização, que ficou conhecido como “Escola Base”. 

A história era sobre um colégio de educação infantil localizado em bairro 
nobre da cidade de São Paulo, em que os donos da escola, o responsável 


pelo transporte escolar e os pais de um dos alunos foram acusados de abusar 
sexualmente de crianças de quatro anos de idade que eram alunas da escola. 

O delegado de polícia à época que conduzia o caso divulgou informações 
insipientes, sem fundamentos e com base nessas informações a Rede Globo 
fez uma matéria sensacionalista dando os fatos como verdadeiros sem a 
efetiva apuração, 

A matéria teve grande repercussão social e, automaticamente, houve a 
condenação social das pessoas que tiveram seu nome envolvido na suposta 
prática de crime sexual contra os alunos menores, mesmo sem oferecimento 
de denúncia ou provas. 

As investigações foram evoluindo e ficou provado que não ocorreu, em 
momento algum, os fatos veiculados pela imprensa que atribuíam a prática 
de crime aos donos da escola, ao motorista e ao pai de um aluno. Porém, 
mesmo com a retratação, os resultados foram muito severos para as pessoas 
envolvidas, sendo que a escola até fechou suas portas. A Rede Globo foi 
condenada a pagar uma indenização para os envolvidos, o que não recompôs 
o prejuízo efetivo que eles sofreram por conta de uma informação que não 
era verdadeira*?, 

A importância da apuração de uma notícia ou informação se faz 
necessária por parte daquele que procurará divulgar essa informação, para 
que o seu conteúdo seja verdadeiro ou represente a efetiva realidade dos 
fatos. Jurandir Sebastião bem nos ensina: 


No universo do direito — dever de informar da Imprensa, ao receber 
notícia que sabe ser de origem ilícita, ou, ao menos, duvidosa (dentro 
dos limites acima apontados para a sua obtenção: ausência de 
contrafação e — ou de violência), cabe-lhe, antes de sua divulgação, 
avaliar a veracidade do fato com elevada prudência. Primeiro que, se 
não houve interessa público, não deverá publicá-la. Se o interesse 
público for manifesto e se a prova (de origem ilícita) tiver a aparência 
consistente de verdade, deverá ouvir, a respeito, os envolvidos. Se 
dessa conferência resultar convicção de que os fatos não são 
verdadeiros, ao menos pela forma denunciada, não deverás publicá-los. 


No caso de silêncio ou de explicações não satisfatórias dos envolvidos, 
cumpre-lhe o dever institucional de publicar os fatos com precisão e 
limitados ao interesse público. Por óbvio, repita-se, fatos circunscritos 
ao âmbito da privacidade individual ou familiar não se inserem na 
órbita do interesse coletivo e, por isso, eventual divulgação (pela 


ausência de qualidade de imprensa) não pode derivar de prova de 


origem ilícita, 


Esse esforço constitucional vem a equalizar o direito à informação e o 
direito de informar, coibindo qualquer tipo de censura, sendo esse princípio 
corolário do Estado Democrático de Direito. 

As relações entre a produção de informação e a recepção da informação 
conviveram em harmonia dentro da sociedade, permitindo um ambiente de 
garantia das liberdades individuais, nesse sentido, a liberdade de expressão, 
como manifestação do pensamento, torna-se “porto seguro” como 
fundamento do uso da internet no Brasil e forma de estímulo à produção de 
informação. 

Porém o direito à informação deve guardar relação com a verdade, já que 
se relaciona com a coletividade, dessa forma a informação que não guarde 
relação com a verdade pode provocar danos sociais, já que seu alvo é 
justamente a coletividade. 


2.4 Responsabilidade civil dos provedores de aplicações de 
internet por conteúdo gerado por terceiros e a liberdade de 
expressão 


A forma como se dará a responsabilização dos indivíduos por conteúdo 
gerado no interior da internet terá ligação direta com a forma da dinâmica 
das interações nas redes sociais, já que esse ambiente é caracterizado como 
um espaço de desenvolvimento do pensamento e da liberdade de expressão, 
sendo esta última um dos fundamentos do uso da internet no Brasil. 

A questão da responsabilização civil dos provedores de serviços de 
internet até a entrada em vigor do Marco Civil da internet gerava muitas 
controvérsias judiciais a respeito da relação do conteúdo gerado por 


terceiros nesse tipo de provedor, se ele seria responsável pelo conteúdo, se 
a responsabilidade seria objetiva ou subjetiva, como seria a forma de 
reparação de possíveis danos, etc. 

Dessa forma surgem duas necessidades iniciais no sentido de primeiro 
identificar a responsabilidade dos provedores de serviços de internet por 
danos causados por eles diretamente e, em segundo lugar, identificar a 
responsabilidade dos provedores de aplicações de internet por conteúdo 
gerado por terceiros. Nesse último é que reside a dificuldade de estabelecer 
o liame de responsabilidade, bem como a aplicação efetiva do que está 
previsto no Marco Civil da internet], No interior dos provedores de 
aplicação de internet é que surgirá a possibilidade de criação ou divulgação 
das fake news. 

A responsabilidade civil dos provedores de serviços de internet por 
danos gerados por eles mesmos será tratada com base nas legislações já 
existentes que regulam a própria responsabilidade civil?, será necessário 
analisar se no caso concreto a natureza da relação será civil pura, dessa 
forma buscando guarida, principalmente, no código civil brasileiro"? e 
dessa forma estabelecendo um liame subjetivo com base no regramento 
previsto para a responsabilidade subjetiva ou se a natureza da relação será 
consumista e, dessa forma, buscar guarida no código de defesa do 
consumidor?» que estabelecerá a regime da responsabilização objetiva para 
regular esse tipo de relação. 

Assim como a liberdade de expressão, sob a Ótica da primeira emenda 
norte- americana, influencia a definição de tal direito fundamental como 
fundamento do uso da internet no Brasil, a questão da responsabilidade civil 
dos provedores também terá influência direta de uma lei norte-americana 
chama Communications Decency Act?f. A referida lei faz justamente a 
previsão de que o provedor de conteúdo não pode ser responsável pelo 
conteúdo gerado por terceiros, sendo ele mero canal para a circulação da 
informação, não sendo ele editor ou criador daquele conteúdo=”, Essa lei 
permitiu de forma efetiva o desenvolvimento da liberdade de expressão 
dentro dos provedores de aplicações de internet. 


A lei datada do ano de 1996 estabeleceu uma forma de enxergar a questão 
da responsabilidade civil dos provedores de serviços de internet pelo 
conteúdo gerado por terceiros dentro do ambiente desse tipo de provedor, 
criando, justamente, a dinâmica que serviu de base para o Marco Civil de a 
internet estabelecer a mecânica para responsabilização civil dos provedores 
de serviços de internet no seu texto. Permitindo o desenvolvimento da 
liberdade de expressão e protegendo os provedores de aplicações pelo 
conteúdo gerador por terceiros, sendo eles apenas o hospedeiro daquela 
informação ou conteúdo criado por uma terceira pessoa??, 

Esse mesmo sistema adotado pelo direito norte-americano estabelece 
alguns parâmetros para que exista a responsabilização pela publicação. 
Binicheski bem explica essa questão: 


No sistema americano a responsabilidade se dá pela declaração 
difamatória, que vincula negativamente a imagem de outrem, exigindo 
para a tipificação que essa declaração seja transmitida a terceiros. Para 
fins de responsabilização por publicação, os Estados Unidos a 
diferencia conforme o agente, em três casos: editores de jornais ou 
informativos, canais de difusão de informação e distribuidores. Os 
editores são considerados responsáveis igualmente ao criador primário 
da mensagem ofensiva, assim como os canais de difusão, tendo estes 
últimos, devido a seu poder de disseminação de informações, a 
“responsabilidade aumentada”. Por fim, os distribuidores, caso não 
estejam cientes do teor do material, não têm responsabilidade pelo 


conteúdo publicado!, 


Dentro dessa mesma dinâmica em relação aos conteúdos gerados nos 
provedores de serviços de internet, o Marco Civil excluiu a 
responsabilidade dos provedores de conexão à internet por conteúdo gerado 
por terceiros no art. 18. Tal previsão decorre de análise lógica do 
funcionamento desse tipo de provedor, já que ele não permite a criação de 
conteúdo por terceiros, pois é um provedor de infraestrutura, ligado às 
questões de base da internet. 


Os provedores de conexão de internet que podem ser divididos em 
provedores de backbone ou acesso, não permitem a interação dos usuários 
finais, dessa forma não sendo possível que terceiros produzam conteúdo, 
sendo ilógica a responsabilização desse tipo de provedor por atos ou 
conteúdos gerados por terceiros. Os provedores de conexão se assemelham à 
prestação de serviço de uma empresa de telefonia que apenas conecta os 
seus usuários, em nada tendo relação com o conteúdo da conversa realizada 
pelos seus usuários, 


Nesse sentido Marcel Leonardi bem evidencia essa questão: 


Em razão disto, o provedor de acesso responde pelos danos causados 
ao usuário decorrentes da má prestação dos serviços, tais como nas 
hipóteses de falhas na conexão, de velocidade de transmissão de dados 
inferior à contratada, de interrupção total da conexão, de 
impossibilidade de conexão momentânea ou permanente a determinados 
web sites ou serviços da Internet de acesso livre, de queda da 
qualidade ou da velocidade de conexão em horários de maior utilização 
dos serviços, entre diversos outros. 


Da mesma forma, o provedor de acesso também responde pelos danos 
causados na hipótese de seus sistemas informáticos atribuírem, 
equivocadamente, a conexão de um computador à Internet ao nome de 
determinado consumidor sem que efetuem a verificação prévia de seu 
nome de usuário e de sua senha respectiva. Note-se que isto não se 
confunde com a utilização indevida do nome e senha do usuário por 
terceiros não autorizados, sendo dever do consumidor contratante dos 


serviços zelar por ambos!f!, 


Por outro lado, o art. 19 do Marco Civil estabelece a responsabilidade 
dos provedores de aplicações de internet por conteúdo gerado por terceiros, 
criando uma espécie de regramento específico para a fixação da 
responsabilidade do provedor!?, sendo necessária uma ordem judicial 
específica que determine a indisponibilidade do conteúdo infringente e assim 
o provedor deve fazer a sua remoção. Caso não atenda a ordem judicial 
passará a ser responsável por aquele conteúdo gerado por terceiros. Tal 


previsão legal, segundo o próprio Marco Civil da internet, busca garantir a 
liberdade de expressão e impedir a cesura'&, 

A ideia desse artigo é trazer segurança jurídica ao entender, 
primeiramente, a dinâmica de funcionamento do provedor de aplicações de 
internet, que permite a criação de conteúdo por terceiros e depois por 
permitir o exercício da liberdade de expressão nesse ambiente. Carvalho 
bem evidencia essa questão: 


Já ao provedor de aplicações de internet a Lei 12.965/14 só atribui 
responsabilidade por danos decorrentes de conteúdo gerado por 
terceiros se ele não tomar as providências para tornar indisponível o 
conteúdo infringente após ordem judicial. Portanto, ele não poderá ser 
responsabilizado em caso de descumprimento de simples notificação da 
parte interessada para retirada de conteúdo, mas somente após ordem 
judicial que contenha clara e específica identificação do conteúdo 
apontado como infringente e permita a inequívoca localização do 
material. Nesse sentido, a lei trouxe segurança jurídica para o provedor 
de aplicações, ao esclarecer que essa regra tem objetivo de assegurar a 
liberdade de expressão e impedir a censura”e pontuar que o provedor 
de aplicações só será responsabilizado se não tomar as providências 
“no âmbito e nos limites técnicos do seu serviço”18, 


Essa mecânica do art. 19 do Marco Civil será importante quando 
relacionada à necessidade de remoção de conteúdo nas redes sociais, por 
exemplo, que possuam ligação com discurso de ódio, incitação de condutas 
criminosas e divulgação ou criação de fake news, embora em qualquer um 
dos casos seja necessária uma ordem judicial específica que determine a 
remoção do conteúdo infringente. 

A exceção à regra prevista no art. 19 é a prevista no art. 21 do Marco 
Civil da internet, que vai estabelecer a forma de responsabilização 
subsidiária do provedor de aplicação de internet por conteúdo gerado por 
terceiros, nos casos que envolvam cenas de nudez ou atos sexuais de caráter 
privado, ou seja, condutas que violem a privacidade das pessoas e sejam 


divulgadas no interior das aplicações de internet sem a sua autorização*£, 


onde basta a simples notificação do ofendido ou seu representante legal para 
que o provedor de aplicações proceda a remoção do conteúdo. 

A liberdade de expressão, como um dos fundamentos do uso da internet 
no Brasil conforme o preceituado no art. 2ºdo Marco Civil da internet não 
permite que exista qualquer iniciativa que procure restringir ou censurar:%a 
possibilidade de os usuários conectados à internet manifestarem o seu 
pensamento em seu ambiente, com exceção feita às próprias previsões 
legais, sendo que o responsável pela manifestação do pensamento, caso fira 
algum direito, será responsabilizado na extensão da lesão que causou. 

Um exemplo recente foi o da rede social Facebook, que, de forma 
unilateral, decidiu remover 196 páginas e 87 perfis da rede social sob a 
alegação de que essas páginas e perfis estariam sendo responsáveis por 
divulgação ou criação de conteúdo ligado à desinformação e direcionado 
para a campanha eleitoral do presidente no ano de 2018. 

A conduta foi investigada pelo Ministério Público Federal para averiguar 
se houve a existência de censura prévia por parte do provedor de aplicação 
de internet, dessa forma ferindo disposições contidas na Constituição 
Federal!&, 

Esse caso mostra a importância de atuação dos provedores de serviços de 
internet dentro da legalidade e de práticas eficazes de governança na 
internet, que não podem atuar de forma abusiva procurando censurar ou 
bloquear conteúdo sem a devida previsão ou autorização legal, dessa forma 
garantindo o exercício da liberdade de expressão no interior das aplicações 
de internet. 

Mesmo que exista a previsão de algum tipo de regulação por parte dos 
provedores de serviços de internet, principalmente, os provedores de 
aplicação de internet, essa previsão será encontrada nos termos de uso e 
políticas de privacidade. 

Esse tipo de documento evidencia a forma do fornecimento dos serviços e 
as especificações de como o provedor de aplicações tratará algumas 
questões no interior de seu ambiente. Eles devem estar condicionados aos 
ditames e previsões legais existentes, não podendo exercer, por sua livre 


iniciativa, qualquer medida que colida com o que existe na legislação 
brasileira ou qualquer legislação que regule o assunto. 

A própria dinâmica da internet rompe com a visão de informação e 
conteúdo como manifestação do pensamento tradicionais existentes até a 
popularização desse tipo de meio de comunicação, pois a visão anterior era 
hermética, blindada e, de certa forma, amoldava a opinião pública das 
pessoas que eram apenas consumidoras finais desse tipo de expressão ou 
informação. 

Não cabia interação ou possibilidade de geração de conteúdo por esse 
usuário final, o que fazia com que apenas alguns grupos ou empresas 
específicas pudessem manifestar o pensamento, cabendo ao indivíduo apenas 
manifestar sua opinião em rodas de conversa ou grupos pessoais:2, 

A sistemática adotada para apuração da responsabilidade civil por 
conteúdo gerado por terceiros nos provedores de aplicação de internet 
privilegia o exercício da liberdade de expressão, já que não permite censura 
prévia por parte dos próprios provedores, bem como deixa essa atividade a 
cargo do Poder Judiciário, que somente por meio de ordem judicial pode 
determinar a remoção do conteúdo, com exceção do ditame previsto no art. 
21 do Marco Civil (casos de pornografia, de vingança ou vazamento de fotos 
ou vídeos de conteúdo sexual de caráter privado). 


3 


FAKE NEWS NA SOCIEDADE DA 
INFORMAÇÃO 


A recente notoriedade do termo fake news evidencia a importância que 
ele possui quando inserido no contexto da Sociedade da Informação e aliado 
aos avanços tecnológicos proporcionados pelas tecnologias da informação 
existentes. 

É impressionante a velocidade com que as fake news circulam na internet, 
mais ainda, nas redes sociais com os avanços tecnológicos e com a criação 
de mais aplicações de internet, que permitem a interação entre os seus 
usuários e a exteriorização dessa interação ocorrida, quer seja como forma 
de divulgação de conteúdo ou até mesmo apenas em busca de mais 
seguidores ou “amigos virtuais”. 

O fato é que as notícias falsas não são prerrogativas dos tempos atuais, já 
sendo noticiadas em momento histórico muito anterior ao que vivemos hoje 
em dia, porém a sua circulação e possibilidade de criação ficava restrita a 
um grupo específico, aos detentores da possibilidade de criação e 
divulgação da informação. Hoje em dia, com a evolução tecnológica e com a 
possibilidade de qualquer pessoa manifestar pensamento e criar conteúdo, 
ocorreu a possibilidade das fake news encontrarem território perfeito para o 
seu crescimento:?, 

Nesse sentido, pode se considerar que as fake news não são uma 
manifestação recente, pois existem registros ao longo de boa parte da 


história do homem. O comportamento do homem em procurar difundir 
deliberadamente notícias que não possuem ligação com a realidade dos fatos 
está ligada com a capacidade de comunicação do próprio homem. Irene 
Patrícia Nohara mostra tal questão: 


O fenômeno das fake news não é recente. Apesar de situarem seu início 
na Antiguidade Clássica, quando se desenvolveram a política e a 
retórica, ainda assim se pode especular que ele acompanhe o ser 
humano desde o momento em que este começa a se comunicar podendo 
divulgar fatos verdadeiros ou disseminar deliberadamente notícias que 


são falsas para a obtenção de algum benefício!?. 


Um conceito que bem evidencia isso é o de sociedade da simulação em 
substituição ao conceito de Sociedade da Informação. Esse seria um sintoma 
que mostra o surgimento de uma cibercultura, onde ocorre uma mistura de 
tecnologia, encantamento e da própria sociedade em transformação 
acelerada. 

Nessa simulação ou encantamento existe o espaço para um maior 
descompromisso com conceitos estáticos até então considerados como, por 
exemplo, a verdade, dessa forma facilitando a efetivação de uma sociedade 
indiferente com essa verdade e, principalmente, em algum momento, ávida 
em mentir. André Lemos comenta sobre esse ponto de vista: 


A cibercultura, misturando tecnologia, imaginário e socialidade, está no 
cerne dos impactos socioculturais, pondo em jogo essa mistura 
inusitada e paradoxal entre razão aplicada, busca de tactilidade 
(agregações das mais diversas) e pensamento mágico-religioso. A ideia 
de ciberdelia, como junção de cibernética e psicodelia, não é aqui um 
exagero. Podemos encontrar pistas e exemplos concretos que 
demonstram as novas possibilidades estéticas, tanto na fusão com a 
arte, como no sentido de um compartilhamento social. Se a tecnocultura 
dessacralizou a vida social, a cibercultura contemporânea parece 
possibilitar (e é de possibilidades que estamos falando e não de 
certezas ou causalidades fechadas) novas formas de reencantamento 
social, através das diversas agregações eletrônicas e do fazer artístico. 
A cibercultura potencializaria uma espécie de “fase mágica” da 


tecnologia — conexão generalizada, desmaterialização, ubiquidade, 
telepresença, complexificando a noção de sociedade do espetáculo. 
Tentamos mostrar que a sociedade da informação, berço da sociedade 
da cibercultura, não pode mais ser traduzida nesses termos. Podemos 
mesmo afirmar que a sociedade do espetáculo preparou o terreno para a 


sociedade da simulação, a cibercultura. Assim, evitamos pensar esta 


ultima como negação da primeira!?, 


Diante do acima exposto, pode-se depreender que o atual protagonismo 
do termo pós-verdade ou das fake news decorre, justamente, dos fatores 
proporcionados pela evolução tecnológica com o surgimento, cada vez mais, 
de novas ferramentas que possibilitam interação social. Com isso uma maior 
circulação de informação, que fará crescer a necessidade do consumo dessa 
mesma informação, gerando maior demanda e um maior descompromisso 
com a necessidade da verdade, surgindo apenas a necessidade de oferta de 
informação, essa é a base para a proliferação das fake news. 


3.1 Pós-Verdade e Fake news: ideias principais 


Existem diferenças marcantes entre o conceito de pós-verdade e fake 
news, porém muitas vezes essas diferenças são suprimidas e se misturam os 
dois conceitos, havendo confusão entre a ocorrência efetiva de um ou de 
outro, porém ambos possuem ligação com o direito de informação e 
liberdade de expressão, principalmente nas redes sociais. 

A relação do homem com a ideia de verdade, com a ideia de viver uma 
vida baseada em um conceito de dizer a verdade é algo que constantemente 
“frequenta” o pensamento humano, já que a verdade está ligada com o valor 
e condição básica para a confiança e possibilidade de viver em sociedade. 
A própria ideia de existência humana estaria subordinada à necessidade de 
dizer a verdade e basear a vida sobre a ideia de verdade. Foucault bem 
ensina essa questão: 


A arte da existência e o discurso verdadeiro, a relação entre a 
existência bela e a verdadeira vida, a vida na verdade, a vida para a 
verdade, é um pouco isso que eu queria captar. A emergência da 


verdadeira vida no princípio e na forma do dizer-a-verdade (dizer-a- 
verdade aos outros, a si mesmo, sobre si mesmo e dizer a verdade 
sobre os outros), verdadeira vida e jogo do dizer-a-verdade, esse é o 
tema, o problema que eu gostaria de estudar. Esse problema, esse tema 
das relações entre o dizer-a-verdade e a existência bela, ou ainda, numa 


palavra, esse problema da “verdadeira vida”, exigiria evidentemente 


toda uma série de estudos!2, 


A ideia de verdade é uma construção do intelecto humano e dessa forma é 
com base no conhecimento que o indivíduo compreende a verdade. É 
possível relacionar a ideia de verdade com a possibilidade de 
desenvolvimento de um pensamento em que não necessariamente a verdade 
represente o que efetivamente é real, já que é possível por meio da 
construção intelectual desenvolver a interpretação da verdade. 

Essa forma de pensamento justifica, de certa forma, como o conceito de 
pós-verdade pode ser entendido como uma construção intelectual baseada no 
senso comum. São Thomas de Aquino evidencia esse pensamento: 


Assim como o bem tem a razão de ser atrativo, assim o verdadeiro está 
ordenado ao conhecimento. Ora, na medida em que uma coisa participa 
do ser, nessa mesma medida ela é cognoscível. Por esta razão se diz no 
tratado sobre a alma: “A alma é, de certo modo, tudo”, segundo o 


sentido e segundo o intelecto. Daí resulta que assim como o bem é 


convertível ao ente, assim o é o verdadeiro!?. 


O conceito de pós-verdade é mais abrangente que o de fake news, embora 
ambos estejam ligados com a manipulação ou alteração do sentido real dos 
fatos e mascarando isso na forma de notícia ou informação, transformando a 
mentira em uma “falsa verdade”:2, 

Porém, após a popularização da internet e da possibilidade de qualquer 
pessoa acessar uma infinidade de conteúdo, de informação ou até mesmo 
conhecimento por meio da rede mundial de computadores e, principalmente, 
criar qualquer tipo de conteúdo fez surgir uma relação efêmera com o 
conceito de verdade, criando nos indivíduos uma sensação de indiferença 
com ela, pouco importando a relação dessa verdade com a realidade dos 


fatos ou até mesmo com a credibilidade de uma fonte, isso dá origem ao 
conceito de pós-verdade. Castilho apresenta essa questão: 


O modelo atual de certificação de veracidade já não funciona mais. O 
problema é causado pela falta de controles mais rígidos na produção 
das notícias, enquanto os blogueiros e pesquisadores de novas mídias 
acreditam que a questão é mais complexa, pois, segundo eles, estaria 
havendo uma substituição de padrões de credibilidade fixados por 
grupos restritos de pessoas, em benefício de percepções coletivas!?, 


Em 2016 o dicionário Oxford considerou o termo pós-verdade como a 
palavra do ano, definindo-a como: “relativo a ou que denota circunstâncias 
nas quais fatos objetivos são menos influentes na formação da opinião 
pública do que apelos à emoção e à crença pessoal”! 

Fica clara a relação dos indivíduos com a verdade da informação, ou 
seja, são mais importantes questões ligadas a percepções pessoais ou 
momentâneas do que efetivamente com a fonte e credibilidade dessa 
informação, essa é a característica principal do conceito de pós-verdade. 

A relação dos indivíduos com o conceito de verdade é bastante relativa e 
embora a credibilidade de uma informação tenha relação direta com a 
verdade contida nessa mesma informação, o conceito de pós-verdade mitiga 
essa relação. Nesse sentido as crenças pessoais ganham força quando 
relacionadas com a própria lógica dos fatos, com isso criando uma espécie 
de crise na forma de como ver e se relacionar com a verdade da informação 
ou pelo menos com essa ideia da credibilidade da informação. Manuela 
Corradi Carneiro Dantas Quadros explica essa questão: 


Todos esses marcos têm um denominador comum: as crenças pessoais, 
irrefutáveis para muitos, ganharam força frente à lógica e aos fatos e 
acabaram estabelecendo-se como pressupostos compartilhados pela 
sociedade, provocando a desordem da opinião pública. A divulgação 
de notícias falsas conduz a uma banalização da mentira e, desde modo, 
à relativização da verdade. O valor ou a credibilidade dos meios de 
comunicação se veem reduzidos diante das opiniões pessoais:2, 


Nietzsche questiona a definição de verdade relacionando-a com questões 
muito mais sensitivas do que efetivamente pragmáticas, dessa forma essa 
visão explica bem a forma como o individuo nos tempos atuais se relaciona 
com a verdade, como se pode observar na seguinte lição: 


O que é, pois, a verdade? Um exército móvel de metáforas, metonímias, 
antropomorfismos, numa palavra, uma soma de relações humanas que 
foram realçadas poética e retoricamente, transpostas e adornadas, e 
que, após uma longa utilização, aprecem a um povo consolidadas, 
canônicas e obrigatórias: as verdades são ilusões das quais se tornaram 
desgastadas e sem força sensível, moedas que perderam seu troquel e 
agora são levadas e, conta apenas como metal, e não mais como 
moedas. Ainda não sabemos donde provem o impulso à verdade: pois, 
até agora, ouvimos falar apenas da obrigação de ser veraz, que a 
sociedade, para existir, institui, isto é, de utilizar metáforas habituais; 
portanto, dito moralmente: da obrigação de mentir conforme uma 
convenção consolidada, mentir em rebanho num estilo a todos 


obrigatório!?, 


A fragmentação do pensamento sobre os fenômenos sociais dentro do 
contexto do que se entende por pós-modernidade é um sintoma que evidencia 
a crise existente na forma de entendimento dos mais diversos campos do 
conhecimento nos dias atuais, principalmente, no dilema que surge em quem 
confiar ao buscar informação, já que os tradicionais órgãos da mídia 
convencional, ao longo do tempo, tiveram a sua imagem desgastadaf?, 

Os pontos de vista ou explicações desses fenômenos buscaram 
estabelecer um ponto final sobre a discussão, com uma série de respostas 
sobre o que é real ou sobre o que é a verdade, dessa forma trazendo uma 
visão totalitária em relação àqueles que estão sujeitos ou que são 
influenciados por essa própria interpretação. 

Não é permitido um desenvolvimento a respeito da amplitude desse tipo 
de discussão ou sobre o respeito a outros pontos de vistas sobre um mesmo 
fato, não levando em consideração que o que existe como espectro de 
observação e estudo, o que existe é, apenas, fragmento ou pedaço de um 


todo, que ao longo do tempo foi se esvaindo até chegar a esses fragmentos. 
Geertz comenta sobre essa questão: 


Vez por outra, sem dúvida, fomos longe demais nessa direção e 
transformamos idiossincrasias em charadas, charadas em mistérios e 
mistérios em farsas. Mas essa atração pelo que não se enquadra e não 
se conforma, pela realidade deslocada, ligou-nos ao tema condutor da 
história cultural dos “Tempos Modernos”. Pois essa história tem 
consistido numa sucessão de campos de pensamento que têm que 
descobrir como continuar vivos sem as certezas que os desencadearam. 
Fato bruto, lei natural, verdade necessária, beleza transcendental, 
autoridade imanente, revelação única, até o self aqui-dentro 
defronteando-se com o mundo-lá-fora, tudo isso submetido a um ataque 
tão pesado que hoje em dia essas coisas parecem simplicidades 
perdidas de um passado menos árduo. Mas a ciência, o direito, a 
filosofia, a arte, a teoria política, a religião e a teimosa insistência do 
senso comum conseguiram continuar, apesar de tudo. Não foi necessário 
reviver simplicidades.:*! 


Um exemplo desse descompromisso com a efetiva realidade dos fatos 
comparado com as crenças pessoais ou por meio da emoção é o caso da 
“pílula do câncer”. O caso trata de uma substância, a fosfoetanolamina, que 
teria propriedades terapêuticas que poderiam curar o câncer. O fornecimento 
da medicação foi até autorizado pela, então, presidente Dilma Rousseff, 
porém o Supremo Tribunal Federal suspendeu o fornecimento da medicação, 
já que não existiam estudos suficientes que comprovassem a eficácia da 
medicação. 

Mesmo com a comprovação de que a medicação não possuía os efeitos 
que se esperava, as pessoas buscaram a medicação acreditando ser 
realmente aquela pílula uma forma de cura para a doença: 

Nesse sentido a pós-verdade estará ligada à desonestidade do indivíduo 
no mundo atual ao lidar com a possibilidade de ser um emissor de notícia ou 
de informação, com a falta de compromisso com o conceito tradicional de 


verdade, segundo Keyes!. 


A desonestidade evoca eufemismos extras do que copulação ou 
defecação. Isso está ajudando a desensibilizar nossas implicações. 
Dentro do período pós-verdade, não temos apenas um fato e mentiras, 
mas um terceiro tipo de afirmações ambíguas que não são precisamente 
o fato, mas simplesmente precisam de uma mentira. A verdade 
melhorada seria conhecida como. Neo-verdade. Fato suave. Fato falso. 
Fato light. 


O momento do surgimento do conceito de pós-verdade alia-se com uma 
transformação no modo de pensar do ser humano, na forma que o indivíduo 
se relaciona com o mundo, tendo em vista a evolução tecnológica e as 
mudanças nas formas de relacionamento, ocorrendo uma mitigação do 
entendimento entre mundo real e mundo virtual ou ciberespaço. 

Dessa forma, criando no consciente coletivo a sensação de que é possível 
existir mundos distintos, o real e o virtual, e que em ambos as consequências 
são distintas para os mesmos fatos praticados, permitindo que no ambiente 
virtual, graças as suas características, se forme o cenário propício para a 
criação de uma cultura de pós-verdade, de amoldamento da opinião pública 
por meio de mentiras ou falsidades disfarçadas de informação ou notícia: 

Partindo da premissa que o conceito de pós-verdade está inserido no 
contexto de pós-modernidade e, dessa forma, trazendo consigo as 
características na forma de pensar e de relação desse momento sociológico 
que passa o ser humano, chega-se a conclusão de que é uma manifestação 
dotada de uma série de características peculiares, como o rompimento dos 
valores modernos, superação da visão cartesiana do mundo e busca de um 
entendimento mais orgânico, de uma visão sistêmica dos fenômenos sociais. 
Nesse sentido, Connor“? bem explica: 


Como é natural, com esse sucesso crítico veio a controvérsia. Notável 
nessas controvérsias é a forma limitada e previsível que tomaram. Elas 
se concentraram sobretudo na questão de se saber se o termo “pós- 
modernismo”oferece ou não uma representação adequada dos objetos e 
práticas da cultura contemporânea. As perguntas feitas foram: o pós- 
modernismo existe mesmo, afinal? Há uma “sensibilidade unificada” 


presente em todas as diferentes áreas da vida cultural e entre elas? O 
pós-modernismo limita injustamente ou restringe de modo prematuro o 
“projeto inacabado” do modernismo? Há algo valioso na alegada 
“ruptura pós-moderna”? Em outras palavras, a cultura pós-moderna 
existe, e, se existe (e algumas vezes se não existe), e uma “coisa boa” 
ou uma “coisa ruim”? 

A pós-verdade é o conceito que sustenta a possibilidade do surgimento 
das fake news, já que esse momento evidencia que não é mais importante a 
verdade como ela é concebida, mas, sim, o interesse que está por trás da 
informação ou da notícia, dessa forma legitimando um discurso que 
possibilita a publicação ou divulgação de notícia falsa. 

A manipulação da informação ou da notícia com a finalidade de 
amoldamento da opinião pública ou de buscar o alcançar algum objetivo 
torna-se a justificativa do surgimento de uma cultura de fake news, ou seja, a 
materialização do que se entende por pós-verdade:8º, 

A vontade humana busca de certa forma manter a conformidade da 
consciência, sendo que a possibilidade de criação de um conteúdo ou de 
informação é algo que justamente terá ligação com a questão da vontade dos 
indivíduos. 

A internet irá permitir que qualquer pessoa crie o seu conteúdo, ainda 
mais nas redes sociais, dessa forma irá ocorrer uma extrapolação dos limites 
do verdadeiro, já que as sensações irão impressionar mais do efetivamente a 
verdade, dessa forma justificando um conceito de pós-verdade. Albert 
Camus comenta a respeito dos limites do verdadeiro e da necessidade de 
disciplina e esforço para se manter dentro desse limite: 


Em outro lugar ressaltei que a vontade humana tinha como único fim 
manter a consciência. Mas isto não poderia ser feito sem disciplina. De 
todas as escolas de paciência e lucidez, a criação é a mais eficaz. É 
também o testemunho perturbador da única dignidade do homem: a 
revolta tenaz contra sua contradição, a perseverança num esforço 
considerado estéril. Exige um esforço cotidiano, domínio de si, 


apreciação exata dos limites do verdadeiro, ponderação e força. 
Constitui uma ascese!?, 


Existirá a necessidade de fabricação de informação e conteúdo para 
atender a demanda atual por informação, por novidade, independentemente 
da relação dessa informação ou conteúdo com a verdade, a relação com a 
informação e, consequentemente, com a ideia de verdade será a mesma que 
há com uma imagem, não existe a preocupação em buscar o que está por trás, 
já que a relação com a imagem é automática:88, 

Nesse sentido a pós-verdade e as fake news possuem ligação íntima e não 
se contrapõem, já que uma a primeira é gênero do qual a segunda é espécie. 
Esse tipo de notícia falsa pode ser direcionada para um fim político, e 
ganhará o nome de pós-verdade política, como ocorreu no processo eleitoral 
para a presidência dos Estados Unidos no ano de 2016, que ficou marcado 
por uma série de ocorrências de fake news como, por exemplo, a notícia de 
que o Papa estava apoiando o então candidato Donald Trump“, 

Ou uma notícia falsa sobre uma mulher que morava no litoral de São 
Paulo!2, que estaria praticando rituais de magia negra envolvendo crianças, 
culminando no linchamento dessa mulher e na sua morte, tudo isso baseado 
em notícias falsas. 

O reflexo dessas duas fake news comentadas acima evidenciam o risco 
das consequências da criação e divulgação de notícias falsas, sendo que 
ambas possuem um fator em comum: encontraram campo fértil para a sua 
rápida propagação e efetiva divulgação nas redes sociais. 

O próprio fato de falar a verdade terá relação direta com a ideia de que 
as pessoas envolvidas no processo da circulação da informação ou do 
conteúdo possuam identificação com aquilo que está sendo exposto, e com 
base nisso percebam que o que está sendo transmitido seja verdadeiro no 
contexto da realidade em que está inserido, dentro de uma consciência moral 
existente entre eles, de forma que não permita que exista uma contradição 
entre o ato de emitir o conteúdo e o ato de receber o conteúdo, 


independentemente da relação efetiva dele com o sentido de verdade. 
Habermas nos explica essa questão: 


Diferentemente do que acontece nesses atos de fala regulativos, do 
significado dos atos de fala constatativos resultam obrigações apenas 
na medida em que falante e ouvinte se pôem de acordo para apoiar o 
seu agir em interpretações da situação não contradigam os enunciados 
aceitos em cada caso como verdadeiros. Quanto ao significado dos atos 
de fala expressivos, deles seguem-se imediatamente obrigações de agir 
na medida em que o falante especifica aquilo com que seu 
comportamento não está ou não cairá em contradição. Graças à base de 
validez da comunicação voltada para o entendimento mutuo, um falante 
pode, por conseguinte, ao assumir a garantia de resgatar uma pretensão 
de validade criticável, mover um ouvinte à aceitação de sua oferta de 
ato de fala e assim alcançar para o prosseguimento da interação um 
efeito de acoplagem assegurando a adesão:*. 


Muitas vezes, a finalidade da circulação de notícias falsas é manipular ou 
influenciar a opinião pública, possuindo um objetivo claro em relação a 
isso. A facilidade que existe, hoje em dia, é relativa à popularização do 
acesso à internet e com um crescimento da força das redes sociais. 

Esse conteúdo é promovido com a finalidade de atingir um determinado 
fim, o que evidencia a força e a capacidade que cada pessoa conectada na 
rede social passa a ter no ambiente das aplicações de internet2, 

O surgimento das fake news pode se dá em vários tipos de sites ou 
aplicações de internet, sendo que nas redes sociais ela ganha força pela 
facilidade de qualquer pessoa se tornar responsável pela difusão desse 
conteúdo, porém existem alguns sites específicos que são criados e 
direcionados para a geração de conteúdo falso. 

Esses sites usam de artimanhas como, por exemplo, usar o endereço do 
site muito parecido com o de sites de conteúdo verdadeiro ou, até mesmo, 
mesclar no seu interior a existência de conteúdo verdadeiro com conteúdo 
falso, tudo com a finalidade de desinformar aqueles que buscam conteúdo em 
seu interior. É óbvio que esse tipo de conduta exige um pouco mais de 


preparo por parte de quem deseja difundir o conteúdo falso. Allcot e 
Gentzkow comentam sobre essa questão: 


Notícias falsas se originam em vários tipos de sites. Por exemplo, 
alguns sites são estabelecidos inteiramente para imprimir artigos 
intencionalmente fabricados e enganosos, como o exemplo acima de 
denverguardian.com. Os nomes desses sites geralmente são escolhidos 
para se assemelhar aos das organizações de notícias legítimas. Outros 
sites satíricos contêm artigos que podem ser interpretados como 
factuais quando vistos fora de contexto, como o exemplo acima de 
wtoe5Snews.com. Ainda outros sites, como endingthefed.com, imprimem 
uma mistura entre artigos factuais, muitas vezes com uma inclinação 
partidária, junto com alguns artigos falsos. Websites que fornecem 
notícias falsas tendem a ser de curta duração, e muitos que foram 


importantes na corrida para as eleições de 2016 não existem mais, 


Outro exemplo de notícias falsas refere-se à campanha de vacinação do 
sarampo no ano de 2018, quando surgiu uma onde de notícias falsas em 
relação a uma campanha de vacinação contra o sarampo. As notícias 
falsas circularam na internet, principalmente, nas redes sociais e grupos 
de aplicativos de mensagem informavam que a vacinação seria dirigida 
para o público adulto e que existia um risco para quem não tomasse a 
referida vacina. Esse boato mobilizou as pessoas e o Ministério da 
Saúde precisou tomar providências para desmentir a notícia falsa e 
informar os dados corretos da campanha que tinha como destino as 
crianças!*, 


A possibilidade de cada pessoa poder gerar conteúdo nas redes sociais e 
a sua efetiva popularização permitiu que as pessoas se ligassem em escala 
mundial, gerando ou difundindo conteúdo. 

A informação assumiu outro papel que foi o de manifestar o pensamento 
nessas aplicações de internet e com isso cada indivíduo conectado às redes 
sociais ganhou, automaticamente, a possibilidade de ser uma espécie de 
jornalista, ao conseguir gerar conteúdo, que pode ser replicado por centenas 
de pessoas e gerar informação, caso seja verdadeiro, ou gerar 


desinformação, caso seja falso. Irene Patrícia Nohara tem um conceito 
interessante para explicar o termo “jornalista de si mesmo”: 


Todavia, foi a internet que provocou uma das mais recentes revoluções, 
sendo responsável pela mudança estrutural nas comunicações da 
humanidade. Acrescida às redes sociais, que permitiram a interconexão 
das pessoas, a partir dessas transformações digitais: cada pessoa 
passou a ser “jornalista de si mesmo”, isto é, o próprio relações 
públicas'2, 

Embora, nos tempos atuais, a atribuição em grande escala da difusão e 
geração aos conteúdos falsos cabe aos indivíduos com acesso às redes 
sociais e ou outros tipos de aplicação de internet, a própria mídia tradicional 
(televisão, jornais, rádio) também pode distorcer o que se entende por 
realidade e, dessa forma, sendo também um meio de criação ou difusão de 
conteúdo falso que gera desinformação. 

Pode existir o desenvolvimento de uma realidade artificial, que não 
guarde nenhuma relação com a verdade de um fato e a imprensa ou mídia 
tradicional veicular essa informação como verdadeira, dessa forma 
difundindo ou criando conteúdo da mesma forma falso. Perseu Abramo 
comenta sobre essa possibilidade: 


O principal efeito dessa manipulação é que os órgãos de imprensa não 
refletem a realidade. A maior parte do material que a imprensa oferece 
ao público tem algum tipo de relação com a realidade. Mas essa 
relação é indireta. É uma referência indireta à realidade, mas que 
distorce a realidade. Tudo se passa como se a imprensa se referisse à 
realidade apenas para apresentar outra realidade, irreal, que é a 
contrafação da realidade real. É uma realidade artificial, não real, 
irreal, criada e desenvolvida pela imprensa e apresentada no lugar da 
realidade real", 


Esse protagonismo do termo fake news, frequentando os noticiários, as 
salas de aula, as aplicações de internet, bem como a sua efetiva ocorrência 
nos tempos atuais se dá, principalmente, pela forma descentralizada que as 


fontes de informação surgem. Existe um rompimento com a forma tradicional 
de fonte com credibilidade, de informação com base na realidade. 

Hoje em dia o que vale é a produção da informação sem a necessidade de 
checagem da fonte ou da veracidade, com isso possibilitando a criação de 
conteúdo com baixo custo e com atingimento idêntico ou até maior 
comparado à forma tradicional de elaboração de uma notícia ou informação, 
ainda, com a possibilidade de qualquer pessoa com acesso à internet 
transforma-se em emissor ou criador de informação ou notícia com 
atingimento da mesma audiência que a mídia tradicional, com baixo custo e 
eficiência plena“, 

Um exemplo desse tipo de desinformação foi em relação à possibilidade 
de uma vacina contra a AIDS que estaria sendo testada, isso ocorrido em 
2018, a informação verdadeira era em relação a alguns testes para uma 
vacina de caráter preventivo, porém existia ainda um longo caminho para 
percorrer que confirmasse a possibilidade de tal medicamento contra a 
síndrome. Os meios de comunicação veicularam a notícia informando a 
descoberta da cura, em uma atitude irresponsável que gerou desinformação, 
um típico caso de fake news". 


3.2 Ilegalidade e abuso de direito das fake news 


A discussão a respeito do fenômeno das fake news e de sua notoriedade 
nos dias atuais possibilita a análise de qual é a real consequência desse tipo 
de fato no corpo social e se a atitude de gerar desinformação, por meio de 
notícias falsas, possui apenas uma consequência moral ou se esse tipo de 
conduta evidenciada no fato de simplesmente mentir possui uma 
consequência legal, podendo gerar a responsabilização pela informação ou 
notícia falsa. 


3.2.1 A ilegalidade 


No Brasil, atualmente, existem algumas propostas em andamento com a 
tentativa de criminalizar a conduta de divulgação como forma de tentar 
coibir esse tipo de prática no ambiente da internet, porém parece que a 


tentativa será inócua devido à dificuldade de se conseguir identificar as 
pessoas no ciberespaço, da inexistência de ferramentas efetivas para 
conseguir fazer essa espécie de controle e da quase impossibilidade de 
levantamento do suposto conteúdo que seria falso, funcionando essa lei como 
uma espécie de censura, já que o termo notícia falsa fica muito vago quando 
tratado dentro da lei. 

Entre as proposições legislativas, como paradigma, podemos destacar o 
Projeto de Lei do Senado 473, de 2017, de autoria do Senador Ciro 
Nogueira (PP/P1), que pretende a criação do crime de divulgação de notícia 
falsa, a ser incluído no texto do Código Penal, com a seguinte redação: 


Divulgação de notícia falsa 


Art. 287-A Divulgar notícia que sabe ser falsa e que possa distorcer, 
alterar ou corromper a verdade sobre informações relacionadas à 
saúde, à segurança pública, à economia nacional, ao processo eleitoral 
ou que afetem interesse público relevante. 


Pena — detenção, de seis meses a dois anos, e multa, se o fato não 
constitui crime mais grave. 


$ 1º Se o agente pratica a conduta prevista no caput valendo-se da 
internet ou de outro meio que facilite a divulgação da notícia falsa: 


Pena — reclusão, de um a três anos, e multa, se o fato não constitui crime 
mais grave. 


8 2º A pena aumenta-se de um a dois terços, se o agente divulga a 
notícia falsa visando a obtenção de vantagem para si ou para outrem?, 


Parece que a respectiva proposta tem algumas dificuldades técnicas para, 
se caso entrar em vigor, conseguir coibir efetivamente a divulgação de 
notícias falsas, pois não propõe como será o efetivo mecanismo de análise 
do conteúdo da notícia compartilhada, não leva em conta questões como a 
arquitetura da internet, onde para conseguir fazer o cumprimento efetivo 
dessa lei seria necessário um grande esforço para entendimento e 
monitoramento das diversas aplicações de internet existentes. 


Nesse sentido Lessig bem explica a forma que as leis deveriam procurar 
regular aspectos na internet: 


Há um equilíbrio entre lei, normas, mercado e arquitetura. A lei limita a 
capacidade de copiar e compartilhar conteúdo, impondo penalidades 
para aqueles que copiarem e compartilharem conteúdo. Essas 
penalidades são reforçadas por tecnologias que dificultam a cópia e o 
compartilhamento de conteúdo (arquitetura) e também encarecem 
(mercado). Finalmente, essas penalidades são abrandadas por normas 
que todos reconhecemos — crianças, por exemplo, gravando discos de 
outras crianças. Esse uso de materiais com copyright poderia muito bem 


ser considerado infração, mas as normas da nossa sociedade (antes da 


Internet, pelo menos) não tinham problema com este tipo de ofensa, 


Vale lembrar, ainda, que o 8 1º do art. 57-H da Lei das Eleições (Lei 
9.504, de 30 de setembro de 1997), com a redação dada pela Lei 12.891, de 
11 de dezembro de 2013, prescreve que “constitui crime a contratação direta 
ou indireta de grupo de pessoas com a finalidade específica de emitir 
mensagens ou comentários na internet para ofender a honra ou denegrir a 
imagem de candidato, partido ou coligação”. 

Dessa maneira, se a divulgação de notícias falsas ocorrer em época de 
eleição com o objetivo de desqualificar um candidato, partido ou coligação, 
a pena será de dois a quatro anos de prisão e multa de R$15 mil a R$50 mil. 
E quem for contratado com essa finalidade também está sujeito à punição, 
que vai de seis meses a um ano de prisão, mais multa de R$5 mil a R$30 mil 
-. Porém a lei refere-se a conteúdo que ofenda ou denigra a imagem. 
Importante lembrar que o conteúdo pode ser falso e não se enquadrar em 
nenhuma das hipóteses da lei em comento, o que a tornaria sem efeito em 
alguns casos de notícias falsas. 

Ocorre que, além dessas hipóteses já possíveis de enquadramento 
criminal na legislação penal já existente, desde a primeira metade de 2018, 
diversos projetos de lei que foram apresentados nas duas casas legislativas 
do Congresso Nacional, com vistas à criminalização das fake news, de 


forma ampla, envolvendo ou não pessoa determinada, desde a criação de 
boatos nas redes sociais até notícias inverídicas na mídia convencional. 

Segundo levantamento da agência de notícias Pública, ao todo são 20 
projetos de leis, com penalidades que variam de multas a partir de 
R$1.500,00 até oito anos de reclusão para quem divulgar fake news, sendo 
que 19 deles estão na Câmara dos Deputados e um no Senado Federal. 

Além, obviamente, do conteúdo em relação ao tipo penal, os projetos 
diferem sobre quais códigos ou leis seriam modificados para receber o novo 
crime. Há propostas que alteram o Código Penal, o Código Eleitoral e até 
mesmo o Código de Defesa do Consumidor. Um dos mais radicais, 
interessante consignar, é o Projeto de Lei 9.533/2018º2 de autoria do 
Deputado Francisco Floriano (DEM/RJ), que pretende inserir o crime de 
participação na produção e divulgação de notícias falsas à Lei 7.170/1983, 
que define os crimes contra a segurança nacional, a ordem política e social. 

Todas essas iniciativas legais, via de regra, buscando criminalizar a 
conduta de divulgar notícias falsas, levam em conta a consequência desse 
tipo de informação provocar algum tipo de dano a alguém ou a algum grupo, 
possuindo uma finalidade específica contida na conduta de divulgação do 
conteúdo, mas sempre pelo lado do direito penal, tratando de forma mais 
gravosa. 

Na área do direito civil, na responsabilidade civil, existe um projeto de 
lei, o projeto de lei n. 7.604/ 20172, que acrescenta dispositivo no Marco 
Civil da internet que trata, especificamente, da questão das fake news, 
buscando responsabilizar os provedores de conteúdo (provedores de 
aplicações de internet) por conteúdo gerado relacionado com a divulgação 
de fake news. 

O referido projeto é contraditório já que vai ao encontro do que é 
preceituado no próprio art. 19 do Marco Civil da internet, apontando para 
uma tentativa sem muito sentido de legislar apenas por legislar, 
evidenciando que o referido projeto não trata o assunto da ilegalidade das 
fake news de forma correta. 


Portanto, no campo do direito civil, mais especificamente na parte de 
responsabilidade civil, não existe um diploma legal que trate, efetivamente, 
a questão das fake news e sua divulgação nas aplicações de internet ou até 
mesmo por meio da mídia convencional, ficando essa questão mais adequada 
a ser tratada sob o prisma da teoria do abuso de direito, no caso, a 
exacerbação da liberdade de expressão, que será tratado no tópico a seguir. 


3.2.2 O abuso de direito 


No ordenamento jurídico pátrio, até o presente momento, não existe 
nenhuma legislação civil que trate o fenômeno das fake news 
especificamente. Como foi apresentado, existem algumas iniciativas 
legislativas buscando criminalizar a conduta de divulgar notícias falsas, bem 
como uma alteração no Marco Civil para tratar especificamente a 
responsabilidade dos provedores de aplicações de internet pelo conteúdo 
ligado às notícias falsas. 

A conduta de manifestação do pensamento nas redes sociais é legítima e 
protegida constitucionalmente, porém não serve como manto protetor para a 
prática de abusos ou ferimento de direitos de outras pessoas. 

Ao excederem-se em um comentário, em uma publicação, as pessoas 
devem ser responsabilizadas como, por exemplo, quando se tratar de ofensa 
à honra das pessoas, à imagem, etc. Para isso já existem diplomas legais que 
tutelam esses direitos, no caso do direito penal os tipos penais de calúnia, 
difamação, injúria e, no caso do direito civil, as formas de 
responsabilização civil, 

Buscar deliberadamente a criação de conteúdo falso com finalidade de 
desinformação ou de obter algum tipo de vantagem com base nessa 
desinformação não pode representar um ato legítimo, já que fere regra geral 
de boa-fé, pois com a atitude manifesta de criar mentira ou divulgar essa 
mentira podem existir prejuízos ou danos a outras pessoas. Esse é o teor do 
art. 18728 do Código Civil, que preceitua que “também comete ato ilícito o 
titular de um direito que, ao exercê-lo, excede manifestamente os limites 
impostos pelo seu fim econômico ou social, pela boa-fé ou pelos bons 


costumes”. Sérgio Cavalieri Filho comenta sobre a questão do dever de boa- 
fé no caso do abuso de direito: 


A concepção adotada em relação ao abuso de direito é a objetiva, pois 
não é necessária a consciência de se excederem, com o seu exercício, 


os limites impostos pela boa-fé, pelos bons costumes ou pelo fim social 


ou econômico do direito; basta que excedam esses limites*, 


Um exemplo que evidencia as consequências na criação ou divulgação de 
notícias falsas e que trazem consequências para outras pessoas é o caso de 
uma série de notícias falsas relacionadas à vereadora do município do Rio 
de Janeiro, Marielle Franco, que foi brutalmente executada em uma 
emboscada. Após a sua morte, começaram a surgir notícias falsas nas redes 
sociais, que afirmavam que a vereadora era casada com um traficante e que 
ela havia sido eleita pelo Comando Vermelho?Z, Tais notícias ou 
informações causaram sofrimento para os familiares da vereadora, 
evidenciando uma forma perversa de criação e divulgação de notícias falsas 
com consequência para outras pessoas. 

Um instituto jurídico que bem se amolda à questão da divulgação ou 
criação de notícias falsas é o instituto do abuso de direito, já que a liberdade 
de expressão é garantida constitucionalmente, porém encontra limites, como 
a vedação do anonimato, e a impossibilidade de cometimento de crimes no 
exercício desse direito. Nesse sentido, o excesso ou abuso desse direito 
deve gerar responsabilização civil por parte do agente que excedeu o limite 
do seu direito de manifestação do pensamento, já que o fato de gerar 
desinformação pode trazer consequências para outras pessoas. Nesse sentido 
Caio Mario da Silva Pereira explica o instituto do abuso de direito: 


Não se pode, na atualidade, admitir que o indivíduo conduza a 
utilização de seu direito até o ponto de transformá-lo em causa de 
prejuízo alheio. Não é que o exercício do direito, feito com toda 
regularidade, não seja razão de um mal a outrem. Às vezes é, e mesmo 
com fregiiência. Não será inócua a ação de cobrança de uma dívida, o 
protesto de um título cambial, o interdito possessório que desaloja da 
gleba um ocupante. Em todos esses casos, o exercício do direito, 


regular, normal, é gerador de um dano, mas nem por isso deixa de ser 
lícito o comportamento do titular, além de moralmente defensável. Não 
pode, portanto, caracterizar o abuso de direito no fato de seu exercício 
causar eventualmente um dano ou motivá-lo normalmente, porque o 
dano pode ser o resultado inevitável do exercício, a tal ponto que este 


se esvaziaria de conteúdo se a sua utilização tivesse de fazer-se dentro 


do critério da inocuidade. 


Os indivíduos no ambiente das redes sociais possuem o direito de 
manifestar o seu pensamento, porém a ideia de mentira, de algo falso 
contraria postulados básicos da convivência em sociedade e do próprio 
direito como a boa-fé. Não se pode imaginar que a conduta de criar um 
conteúdo falso, divulgá-lo na internet com um determinado fim, está de 
acordo com o exercício da liberdade de expressão. Mesmo as liberdades 
individuais devem respeitar condições mínimas de convivência em 
sociedade. Roberto Senise Lisboa explica essa questão: 


A liberdade individual, em Locke, não se trata de uma simples licença 
e, além disso, é premissa para a obtenção da igualdade. Respeita-se a 
vida e os bens alheios, como necessidades indispensáveis à 
sobrevivência do gênero humano. Todavia, a liberdade individual é 
delimitada pela assunção de deveres, que também se fundam na 
natureza humana?*, 


Nesse sentido a teoria que explica o abuso de direito como uma forma de 
extrapolação de um direito anteriormente garantido, bem se adequado na 
conduta de divulgar ou gerar conteúdo falso, buscando gerar desinformação 
ou a atender algum fim específico. 

Devem existir limites para o exercício do direito, não permitindo que os 
indivíduos extrapolem esses limites. O direito de informação, 
principalmente, na sua derivação do direito de informar, hoje não mais uma 
prerrogativa da mídia tradicional, deve estar aliado a um conteúdo que 
guarde correspondência com a verdade. Aquela informação deliberadamente 
relacionada com a mentira e que possa causar prejuízo a outrem deve ser 


considerada como abuso de direito. Nesse sentido, Pedro Baptista Martins 
explica a teoria do abuso do direito: 


A teoria do abuso do direito é que está confiada a importante missão de 
equilibrar os interesses em luta e de apreciar os motivos que legitimam 
o exercício dos direitos, condenando, como ante-sociais, todos os atos 
que, apesar de praticados em aparente consonância com a lei, não se 


harmonizam, na essência, com o espírito e a finalidade desta mesma 


lej2! 


Dessa forma a conduta de gerar conteúdo falso pode gerar prejuízo para 
outrem e com isso ocorrer um exercício abusivo do direito fundamental 
correspondente à liberdade de expressão, principalmente, nas redes sociais. 
Ao ocorrer o efetivo dano ou prejuízo às pessoas que foram atingidas ou 
sofreram as consequências pela divulgação daquela notícia ou conteúdo 
falso. Silvio Rodrigues comenta sobre essa questão: 


O abuso de direito ocorre quando o agente, atuando dentro das 
prerrogativas que o ordenamento jurídico lhe concede, deixa de 
considerar a finalidade social do direito subjetivo e, ao utilizá-lo 
desconsideradamente, causa dano a outrem*!!. 


Portanto, para que exista a responsabilização civil com base na teoria do 
abuso de direito, nos casos de divulgação de notícias falsas, deve existir o 
prejuízo para outrem, gerando a responsabilização do agente que praticou o 
abuso e, embora não exista diploma específico que trate da 
responsabilização civil por criação ou divulgação de fake news, a teoria do 
abuso de direito dá supedâneo legal para buscar reparação pelos danos 
sofridos com a responsabilização daqueles que extrapolaram os limites do 
exercício do direito da liberdade de expressão, que deve respeitar a boa-fé e 
os bons costumes, não podendo servir de proteção para o cometimento de 
ilícitos. 

3.3 A remoção de conteúdo dos provedores de aplicações de 
internet 


3.3.1 Os sistemas de remoção de conteúdo 


Existem dois tipos de sistemas de remoção de conteúdo dos provedores 
de aplicação de internet, o primeiro deles é o sistema conhecido como 
notice and takedowm (NAT) e o segundo sistema é por meio de ordem 
judicial. O sistema NAT é aquele em que a própria pessoa interessada na 
remoção do conteúdo infringente faz o pedido diretamente ao provedor de 
aplicações e esse, fazendo uma análise da pertinência e adequação, realiza a 
remoção do conteúdo solicitado. Essa previsão é por meio de uma 
legislação existente ou por meio de precedentes judiciais que permitam tal 
possibilidade jurídica, já o sistema de determinação judicial é aquele em 
que a pessoa interessada tem que recorrer ao poder judiciário que, por meio 
de ordem judicial específica, determina ao provedor de aplicações a 
remoção do conteúdo infringente. 

O ordenamento jurídico da União Europeia e dos Estados Unidos 
influenciou a forma de adoção de mecanismos para a remoção de conteúdo 
infringente nos casos de provedores de aplicações de internet no Brasil. Nos 
Estados Unidos existe um diploma legal chamado DMCA -— Digital 
Milenium Copyright Act que autoriza a remoção de conteúdo por meio do 
NAT, quando envolvidas questões que envolvem violações de direitos 
autorais e conexos, sendo que o referido diploma é, atualmente, bastante 
criticado por ter banalizado a sua utilização, figurando como uma espécie de 
censura nos Estados Unidos. 

Nos Estados Unidos ainda existe a seção 230 do CDA — Comunication 
Decency Act — que é o nome de um título da Lei de Telecomunicações de 
1996º:, que prevê a inimputabilidade dos provedores de aplicações de 
internet por conteúdo gerado por terceiros, porém em casos de 
descumprimento de alguns preceitos dessa lei pode surgir a 
responsabilização dos provedores, nos casos de edição de um conteúdo por 
parte do provedor e esse conteúdo é difamatório, ele passa a ser 
responsável, se o provedor passar a exercer atividades consideradas ilegais 
e, por fim, se o provedor prometer remover conteúdo e não o fizer, ele 
passará a ser responsável. 


Na União Europeia existiam diversos diplomas legais que disciplinavam 
o assunto, onde se destacavam a antiga diretiva 46/95/CE que disciplinava o 
tratamento de dados pessoais, prevendo que a regra é a remoção de conteúdo 
por meio do sistema de ordem judicial, porém em uma decisão, no ano de 
2014 em um caso envolvendo um homem chamado Mario Costeja González 


“4 que buscava a remoção de conteúdo do motor de busca Google, com base 


no direito ao esquecimento? o Tribunal de Justiça da União Europeia 
entendeu que existia a possibilidade de remoção de conteúdo e determinou a 
sua remoção, sendo que, após essa decisão, houve a abertura de precedentes 
para a remoção de conteúdo de provedores de aplicação de internet 
utilizando o sistema NAT. 

Na legislação brasileira, antes mesmo do surgimento do Marco Civil da 
internet, houve a promulgação de uma lei, a 12.034/2009, que alterou o 
Código Eleitoral e a Lei de Partidos Políticos, que previa em seu art. 57 F&8 
a possibilidade de remoção de conteúdo de provedores de internet mediante 
ordem judicial emanada da Justiça Eleitoral, inclusive com a 
responsabilização do provedor pela divulgação desse material em casos 
especificados na lei, mostrando já a possibilidade de remoção de conteúdo 
de provedores de aplicações de internet mediante ordem judicial. 

O Marco Civil adotou dois sistemas de remoção de conteúdo em 
momentos distintos, a regra é a remoção por meio de ordem judicial 
específica, conforme o preceituado em seu artigo 19 e a segunda 
possibilidade é por meio do sistema NAT, nos casos que envolvam violação 
da intimidade com a divulgação de imagens, vídeos ou outro material 
contendo cenas de nudez ou atos sexuais de caráter privado, previsto no art. 
21 do Marco Civil. 

Devendo o provedor de aplicações de internet remover o conteúdo 
infringente após o pedido da parte ofendida, sendo que caso não seja acatada 
a solicitação o provedor passará a responder subsidiariamente junto com o 
ofensor, mostrando influência clara das exceções contidas na seção 230 do 
CDA. 


Por ocasião das eleições presidências de 2018 no Brasil, o Tribunal 
Superior Eleitoral publicou a Resolução n. 23.551/ 2017, que dispõe sobre a 
propaganda eleitoral e utilização do horário eleitoral gratuito, bem como as 
condutas consideradas ilícitas. Nessa resolução existe a previsão específica 
de remoção de conteúdo que seja considerado infringente, sendo que a 
ordem deve ser judicial nos moldes do art. 19 do Marco Civil da internet. 
Evidenciando a importância de existir um juízo de valor por parte do Poder 


Judiciário como forma de evitar abusos, 


3.3.2 A oportunidade da remoção de conteúdo 


A regra adotada no Brasil, para remoção de conteúdo dos provedores de 
aplicações de internet nos casos de conteúdo infringente, é por meio de 
ordem judicial específica, em conformidade com o art. 19 do Marco Civil da 
internet. O que representa uma adequação da intenção do legislador às 
formas de relação que podem ocorrer na internet com algum equilíbrio*ê, 

A ordem judicial que determinar a remoção será devidamente 
fundamentada e observará os direitos envolvidos para assim prestar a tutela 
estatal no caso, evitando que essa forma de mecanismo funcione como meio 
de censura ou de cerceamento de direitos e liberdades individuais na internet 
ou de banalização de sua utilização. 

A previsão de remoção de conteúdo por meio de ordem judicial não 
significa que os provedores de aplicação de internet não possam promover a 
remoção voluntária de conteúdo de seus ambientes na internet, em casos 
preestabelecidos nos seus termos de uso e políticas de privacidade, 
informando como seria conduzida tal medida. 

Por outro lado, há quem defenda a posição de que o sistema da remoção 
de conteúdo, previsto no art. 19 do Marco Civil da internet, representa um 
obstáculo para aquelas pessoas que buscam socorro no Poder Judiciário, 
pois a dificuldade de identificar o endereço do conteúdo infringente e a 
necessidade de submeter o pedido ao juiz de direito dificulta o acesso ao 
direito da remoção do conteúdo, essa é a posição adotada por Anderson 
Schereiber: 


Em vez de disciplinar o notice and takedown, instituindo garantias 
recíprocas e assegurando a eficiência do seu funcionamento, a Lei 
12.965 de 23 de abril de 2014 — conhecida como Marco Civil da 
Internet -, estabeleceu um mecanismo extremamente engessado, que cria 
uma proteção intensa para as sociedades empresárias que exploram 
redes sociais e reduz o grau de proteção que já vinha sendo fixado pela 
jurisprudência brasileira para usuários da internet. (...) Pior: na dicção 
legal do art. 19, o descumprimento de ordem judicial passa a ser 
condição necessária para a responsabilização dos provedores. Nesse 
contexto, a propositura de ação judicial deixa de ser mero instrumento 
de proteção dos direitos da vítima e de obtenção da reparação para se 
tornar uma condição sine qua non da responsabilidade civil. (...) A 
salvação do art. 19 do Marco Civil da Internet somente pode ser 
alcançada por uma interpretação conforme à Constituição da República 
que dispensa a ordem judicial específica, contentando-se com mera 
notificação, sempre que o conteúdo em questão lese direitos da 
personalidade — seja a intimidade sexual, como já se reconhece o art. 
21 da lei ordinária, seja qualquer outro atributo da responsabilidade 
humana que se afigure merecedor de tutela à luz do texto constitucional. 
Defende o autor a inconstitucionalidade do artigo 19, por violação do 
inciso X do artigo 5o da CF, criando às vítimas obstáculos para a 


satisfação de seu direito*, 


O risco em promover a remoção voluntária de conteúdo é que pode 
ocorrer a criação de um ambiente de restrição a liberdades individuais ou de 
censura prévia por parte dos provedores, o que representaria de certa forma, 
outra possibilidade de responsabilização desse mesmo provedor, pois a 
conduta, caso seja considerada abusiva, iria de encontro com valores 
basilares previstos na legislação que regula o uso da internet no Brasil, bem 
como a mandamentos constitucionais, como a liberdade de expressão e 
informação, insculpidas como cláusulas pétreas na Constituição Federal. 

Existe, ainda, o risco de ao surgirem vários pedidos de remoção de 
conteúdo com base no artigo 19 do Marco Civil da internet-remoção por 
meio de ordem judicial-ocorrer uma sobrecarga do Poder Judiciário, que 
terá que decidir sobre a pertinência e possibilidade de cada pedido feito. 


Alguns pedidos não representam verdadeiros riscos para o autor do pleito. 
Esse sistema é o mais adequado para a mecânica de remoção de conteúdos 
na internet, pois transfere para um terceiro investido de poder e alheio a 
qualquer questão a capacidade de decidir pela pertinência ou não da 
remoção. 

A oportunidade de remoção por meio da ordem judicial garante uma 
maior segurança jurídica e um procedimento com mais garantias para ambas 
as partes envolvidas, a pessoa que faz o pedido e o provedor de aplicações 
de internet. De outra forma, o sistema notice and takedown pode criar um 
ambiente de abusos por parte dos próprios provedores, que seriam 
responsáveis por escolher a pertinência ou não da oportunidade da remoção 
de conteúdo, podendo ferir alguns direitos ou até mesmo limitá-los. Marcel 
Leonardi bem explica essa questão sobre a remoção de conteúdo por meio 
do sistema notice and takedown: 


1) incentivaria a remoção arbitrária de conteúdo; 2) regras 
procedimentais de notificação e retirada não impediriam a censura 
temporária; 3) permitiria abusos frequentes. “Estudos realizados por 
membros da Electronic Frontier Foundation e do Berkman Center for 
Internet & Society da Harvard Law School demonstram, com riqueza de 
exemplos, que o sistema de notificação e retirada instituído pelo 
DMCA é rotineiramente utilizado de forma abusiva, servindo como 
ferramenta de intimidação ou sendo empregado impropriamente para a 
retirada de conteúdo não protegido por direito autoral, trazendo 
enormes implicações para a liberdade de expressão, além de não 
combater adequadamente a violação de direitos online. Entre outras 
situações, o conteúdo indevidamente removido por abuso do DMCA 
inclui fatos e informações não sujeitos à proteção autoral, material em 
domínio público, crítica social e material de utilização livre em razão 
de limitações aos direitos autorais”; 4) não ofereceria granularidade e 
seria desproporcional. 


Por outro lado, a remoção de conteúdo por meio do sistema NAT, 
previsto no artigo 21 do Marco Civil da internet, é mais evidente, pois 
envolve situações que podem ser verificadas de forma rápida e sem 


necessidade de um juízo de valor mais apurado, englobando aqueles casos 
que ferem imediatamente a dignidade da pessoa humana ao expor, sem 
autorização, a imagem de indivíduos em momentos de evidente intimidade. A 
demora em repelir esse tipo de agressão pode representar a ocorrência de 
danos permanentes ou de extrema dificuldade de reparação, inclusive com 
sérios riscos de perpetuação no ambiente da internet, dependendo de sua 
extensão, o que não seria adequado e nem tolerável em um ambiente que 
preza pela regulação, 

Em relação às fake news, dentre os regimes disponíveis para remoção de 
conteúdo previstos no Marco Civil da internet, ordem judicial e notice and 
take down, parece que o que mais se amolda às próprias características é o 
regramento contido no art. 19 do Marco Civil, que prevê a ordem judicial 
para remoção do conteúdo, já que é necessária uma prévia análise por parte 
do Poder Judiciário para verificar a pertinência ou não do conteúdo a ser 
removido. Nos casos de fake news, que possam envolver cenas de sexo ou 
nudez de caráter privado, nos termos do art. 21 do Marco Civil da internet, 
pode ser possível a remoção do conteúdo por meio do sistema de pedido 
direito pelo ofendido, o sistema notice and take down. 


3.4 O deep fake 


As fake news estão relacionadas com a criação e divulgação de notícias 
com finalidade de desinformação, e na internet encontraram a possibilidade 
de rápida disseminação e desenvolvimento desse tipo de conduta, porém 
direcionadas para conteúdo estático como, por exemplo, fotos ou textos. 
Com o avanço da tecnologia da informação, novas ferramentas foram 
surgindo com finalidade de gerar desinformação. 

Um mecanismo que não permitia a criação de desinformação de forma 
convincente era a elaboração de vídeos ou áudios (conteúdo interativo) com 
conteúdo falso, já que as tecnologias existentes, até então, não ofereciam 
condições adequadas para a isso. As montagens de vídeo que continham 
cenas falsas eram rapidamente percebidas e visivelmente era notado o 


conteúdo falso, portanto não atingindo o objetivo de gerar desinformação por 
meio de fake news via vídeo e não mais por meio de textos ou fotos. 

Um exemplo disso é um vídeo que circulou nas redes sociais no ano de 
2017, quando o apresentador de TV Silvio Santos estaria atacando o então , 
pré-candidato à presidência da República, Jair Bolsonaro, dizendo que ele 
seria uma porcaria, corrupto e torturador. O vídeo teve bastante repercussão 
nas redes sociais, mas ao vê-lo é possível facilmente perceber que a 
montagem feita é muito grosseira e em uma análise simples, desconsiderando 
todo o seu conteúdo, ou seja, quase impossível de gerar uma efetiva 
desinformação? 

Essa ferramenta de alteração dos vídeos e áudios com a finalidade de 
gerar desinformação, no sentido das fake news, são chamadas de deep fake. 
São criações que com o uso da tecnologia conseguem gerar conteúdo falso 
com grande qualidade técnica, de forma que é possível confundir aquelas 
pessoas que estarão vendo ou ouvindo o conteúdo falso com a mesma 
eficácia que já ocorre nas fake news em conteúdos escritos ou por 
fotografias. Blitz possui uma explicação que bem evidencia isso: 


As deep fakes, por exemplo, geralmente são criações em vídeo ou 
áudio, e essas criações têm sido consideradas uma forma de expressão. 
Assim também é uma pintura criada no estilo de Rembrandt, talvez tão 
fielmente que mesmo os espectadores educados na história da arte 
confundam isso com uma pintura de Rembrandt. Esses tipos de 
expressão recebem proteção da Primeira Emenda mesmo quando 
pretendem enganar e obter sucesso em seu engano? Se eles são 
protegidos por garantias de liberdade de expressão, então como o 
governo protege as pessoas do tipo de destruição que os escritores 
preveem que pode surgir de falsificações profundas? Se, por outro 
lado, eles não são protegidos, isso também abre a porta para o governo 
restringir outros tipos de expressão-além de vídeos ou fitas de áudio 
manipulados—como evidências falsas de eventos que tomam a forma de 
palavras em vez de vídeo. cenas? Se a Primeira Emenda não representa 
uma barreira para a regulamentação de falsificações profundas, por que 
então ela apresentaria uma barreira à restrição governamental de 


“notícias falsas” que toma a forma de um falso Tweet ou post no 
Facebook? Ou uma afirmação factual sobre assuntos públicos— 
falsamente feita por um orador habilidoso e persuasivo-para um 
público pronto para acreditar? 


As deep fake são aquelas ferramentas que utilizam recursos tecnológicos 
avançados para fazer montagem em vídeos ou áudios recorrendo a sistemas 
específicos, que permitem a substituição do rosto de pessoas em cenas 
falsas, gerando completa desinformação. Basta que seja utilizada a 
ferramenta adequada, dar entrada com o conteúdo falso a ser inserido, no 
caso uma foto do rosto de alguém, escolher o vídeo que servirá de base para 
criação e gerar o vídeo falso. Darius Afchar, Vincent Nozick, Junichi 
Yamagishi e Isao Echizen explicam bem essa questão: 


Deepfake é uma técnica que visa substituir o rosto de uma pessoa alvo 
pelo rosto de outra pessoa em um vídeo. Ele apareceu pela primeira 
vez no outono de 2017 como um roteiro usado para gerar conteúdos 
adultos com troca de rosto. Depois, essa técnica foi aprimorada por 
uma pequena comunidade para criar um aplicativo amigável chamado 
Fake App. Na prática, os resultados são impressionantes, o que explica 
a popularidade da técnica. A última etapa é pegar o vídeo de destino, 
extrair e alinhar a face de destino de cada quadro, usar o codificador 
automático modificado para gerar outra face com a mesma iluminação e 


expressão e mesclá-la novamente no vídeo, 


A precisão e a capacidade de convencimento desses vídeos produzidos 
com finalidade de gerar desinformação é impressionante, pois fazem uso de 
inteligência artificial e técnicas computacionais que iram adequar a imagem 
falsa dentro do contexto do vídeo, trazendo a verdadeira impressão de 
realidade no que está sendo visto. Existe a possibilidade de sobreposição de 
imagens, alterar áudio e, até mesmo, o contexto total do vídeo, dessa forma 
transformando-se em ferramenta contundente no sentido de gerar 
desinformação. O termo deep fake surge justamente pela união do termo 
deep, retirado do conceito de deep learning?e o termo fake de fake news. 


Conforme Hai X. Pham, Yuting Wang e Vladimir Pavlovic o termo deep fake 
pode ser definido como: 


Uma dessas plataformas, que surgiu em 2017, é a Deepfake. Deepfake é 
definido como um método de síntese de voz, vídeo e imagem de 
aprendizagem humana de inteligência artificial, que utiliza técnicas 
automatizadas para associar e sobrepor vídeos, imagens e arquivos de 
áudio existentes a um novo arquivo de origem sobreposto. Essas 
ferramentas comprovadamente causam danos e provocam opiniões do 
público por meio de milhões de arquivos-fonte falsos geograficamente 
direcionados e gerados automaticamente pela Internet. 


Um exemplo da capacidade de dano desses vídeos de deep fake e sua 
capacidade de lesão e de geração de desinformação foi um vídeo que 
circulou nas redes sociais envolvendo o ex-presidente dos Estados Unidos, 
Barack Obama. O vídeo foi manipulado pelo cineasta Jordan Peele e nele 
Barack Obama faz uma série de afirmações falsas. O vídeo gerou grande 
repercussão nas redes sociais, já que a realidade é muito impressionante. A 
finalidade do cineasta foi mostrar o risco de divulgação e propagação de 
fake news. 

Como a mensagem por meio dos vídeos ou áudios chega de forma mais 
direta para aqueles que estejam acessando o conteúdo, a capacidade 
viralização e de difusão fica maior ainda, dessa forma transformando as 
deep fakes em ferramentas eficazes na conduta de gerar desinformação. O 
conteúdo falso passa a impressão de realidade, a conduta de quem assiste 
não está ligada à descompromisso com a verdade, mas, sim, em acreditar 
realmente naquilo que está sendo exibido, graças à realidade e capacidade 
de convencimento. Chesney e Citron bem elucidam essa questão: 


A despersonificação digital é cada vez mais realista e convincente. A 
tecnologia falsa é a ponta dessa tendência. Ele utiliza algoritmos de 
aprendizado de máquina para inserir rostos e vozes em gravações de 
vídeo e áudio de pessoas reais e permite a criação de representações 
realistas a partir do tecido digital inteiro. O resultado final é um vídeo 
ou áudio realista que parece que alguém disse ou fez alguma coisa. 


Apesar de falsificações profundas poderem ser criadas com o 
consentimento das pessoas que aparecem mais frequentemente elas 
serão criadas sem elas. Esta parte descreve a tecnologia e as forças 


garantindo sua difusão, viralidade e entrincheiramento**, 


O avanço da tecnologia permite que, cada vez mais, surjam ferramentas 
capazes de contribuir para a elaboração de conteúdo falso e gerar 
desinformação no ambiente da internet, mais especificamente nas redes 
sociais. As deep fake evidenciam essa questão e são a materialização da 
aplicação de tecnologia em prol da mentira. Essa difusão de conteúdo falso 
por meio de vídeos ou áudios é recente e tem, ainda, um campo vasto para 
desenvolvimento. Chesney e Citron comentam sobre essa questão a exemplo 
de um repórter do New York Times que criou um vídeo com conteúdo falso 
envolvendo o apresentador Jimmy Kimmel 


A difusão começou para uma tecnologia profunda e falsa. A recente 
onda de atenção gerada por falsificações profundas começou depois 
que um usuário do Reddit postou uma ferramenta inserindo os rostos de 
celebridades em vídeos pornográficos. Agora disponível para 
download está o Fake App, “uma ferramenta de desktop para criar 
vídeos realistas de troca de rostos com aprendizado de máquina”. 
Seguindo as etapas diretas fornecidas por Fake App, um repórter do 
New York Times criou um vídeo semi-realista de seu rosto no corpo do 
ator Chris Pratt com 1.841 vídeos de si mesmo. Depois de contar com a 
ajuda de alguém com experiência combinando características faciais e a 
metragem da fonte, o repórter criou um vídeo realista apresentando 
Jimmy Kimmel. Isso pressagia a difusão de versões cada vez mais 


sofisticadas de tecnologia profunda e falsa. 


Dessa forma o descompromisso dos indivíduos com a verdade criou 
espaço para um ambiente onde as fake news encontraram campo para 
desenvolvimento e propagação, permitindo a geração de conteúdo falso, 
tendo por consequência a geração de desinformação. Essa possibilidade 
aliada à evolução das tecnologias da informação e de popularização de 
softwares de edição vídeos, que utilizam o deep learning para produção do 


conteúdo, deu origem ao termo deep fake, que é mais uma ferramenta que 
possibilita a criação e difusão de mentiras ou conteúdos falsos na internet 
com a finalidade de gerar desinformação. 

As deep fake passam a ser uma espécie de fake news, que continuam 
sendo gênero, e impressionam pela realidade dos conteúdos gerados e a 
forma direta de chegar naqueles que acessam o conteúdo, já que a 
proximidade do real cria a sensação de que não existe outra possibilidade 
daquele conteúdo ser falso, portanto a mensagem passa a ser mais direta e 
ligada com a falsa sensação de não ser informação falsa, mas, sim, algo real 
e que pode ser considerado de tal forma, evidenciando o lado mais perverso 
da conduta de gerar desinformação. 


3.4.1 O exemplo das eleições norte-americanas de 2016 e as fake 
news como ferramenta política 


As eleições norte-americanas de 2016 são um grande exemplo da 
propagação de fake news e, nesse caso, como a propagação de notícias 
falsas pode servir para um fim específico como ferramenta política, no 
sentido de acirrar a disputa eleitoral, podendo influenciar pessoas nas redes 
sociais ou no ambiente da internet, evidenciando como a geração de 
desinformação pode gerar vantagens e manipular a opinião pública. Nesse 
ano que efetivamente o termo fake news ganhou notoriedade e mereceu 
atenção por parte da sociedade, 

O avanço das tecnologias da informação e o efetivo acesso à internet, 
com a possibilidade de busca de informação, fizeram surgir uma nova 
possibilidade de embate político. As redes sociais e o ciberespaço abriram 
o campo para uma prática maior do populismo e da manipulação da opinião 
pública. Dentro da ideia de pós-verdade onde a emoção ou percepção 
pessoal dos fatos tem maior apelo do que a própria ideia de verdade abre 
espaço para o tratamento do cenário político como o ambiente de disputa de 
sensações e não mais um campo para disputa de proposições ou ideias. 
Dºancona bem explica essa questão: 


Entramos em uma nova fase de combate político e intelectual, em que 
ortodoxias e instituições democráticas estão sendo abaladas em suas 
bases por uma onda de populismo ameaçador. A racionalidade está 
ameaçada pela emoção; a diversidade, pelo nativismo; a liberdade, por 
um movimento rumo à autocracia. Mais do que nunca, a prática política 


é percebida como um jogo de soma zero, em vez de uma disputa de 


ideias. A ciência é tratada com suspeição, às vezes, franco desprezo. 


Um exemplo da utilização das redes sociais e manipulação de conteúdo, 
nas eleições norte-americanas de 2016, foi o escândalo da Cambridge 
Analytica. A empresa inglesa utilizava informações dos usuários de internet 
buscando impulsionar os comportamentos e direcionando para um tipo de 
voto a favor de determinado candidato. Ela mapeava o perfil do usuário, 
buscava o conteúdo próximo aquele perfil e depois direcionava. Esse 
conteúdo muitas vezes não era, necessariamente, ligado à verdade, mas 
apenas adequado ao tipo de perfil-alvo*. 

As fake news encontraram nas redes sociais o ambiente perfeito para a 
sua propagação. No caso das eleições norte-americanas de 2016, foram 
fundamentais para o resultado final daquele pleito, pois facilitaram a 
circulação do conteúdo falso e a participação e engajamento das pessoas 
com esse tipo de mentira, onde a circulação da desinformação on-line, 
devido a sua estrutura e velocidade, criou um ambiente perfeito de 
desinformação. Bounegru, Gray, Venturini e Mauri mostram essa relação 
dentro das redes sociais: 


As notícias falsas podem ser consideradas não apenas em termos da 
forma ou conteúdo da mensagem, mas também em termos de 
infraestruturas mediadoras, plataformas e culturas participativas que 
facilitam a sua circulação. Nesse sentido, o significado das notícias 
falsas não pode ser totalmente compreendido fora da sua circulação 
online, 


A capacidade de convencimento das notícias falsas é efetiva, quando é 
aliada à efemeridade das informações nas redes sociais. Com o 
descompromisso dos indivíduos com a verdadeira realidade ou verdade dos 


fatos, transformou a internet no local de busca de informação para formação 
do juízo de valor sobre algum fato. 

Principalmente a rede social Facebook foi o mecanismo mais importante 
que facilitou essa busca e a disseminação de fake news durante as eleições 
presidenciais de 2016 nos Estados Unidos, mostrando a força do conteúdo 
divulgado nas redes sociais e a possibilidade de geração desinformação de 
forma eficaz nesse ambiente. Andrew Guess, Brendan Nyhan e Jason Reifler 
bem refletem sobre essa questão: 


Especificamente, descobrimos que aproximadamente um em cada 
quatro americanos visitou um site de notícias falsas, mas esse consumo 
foi desproporcionalmente observado entre os apoiadores do Trump, 
para os quais seu conteúdo em grande parte pró-Trump era consistente 
com a atitude. No entanto, esse padrão de exposição seletiva foi 
fortemente concentrado entre um pequeno grupo de pessoas—quase seis 
em dez visitas a sites de notícias falsas vieram dos 10% de americanos 
com as dietas de informações mais conservadoras. Finalmente, 
identificamos especificamente o Facebook como o mecanismo mais 
importante que facilita a disseminação de notícias falsas e mostramos 
que a checagem de fatos em grande parte falhou em atingir efetivamente 


os consumidores de notícias falsas, 


Dessa forma, as fake news podem surgir em qualquer tipo de site ou 
aplicação de internet, sendo que estes podem ser já direcionados para a 
criação de conteúdo ligado à desinformação. Esse tipo de site ou aplicação 
de internet direcionado para exposição ou divulgação de fake news, 
geralmente possuirá um tempo de duração curto, que será o tempo de 
exposição daquela mentira e o tempo que ela atingirá o seu objetivo. 

No ano de 2016, isso ocorreu com frequência durante a campanha para as 
eleições norte-americanas, servindo como uma forma de modelo a ser 
seguido na conduta de geração de desinformação com finalidade de 
manipulação do cenário ou ambiente político. Allcott e Gentzkow comentam 
sobre essa possibilidade: 


Notícias falsas se originam em vários tipos de sites. Por exemplo, 
alguns sites são estabelecidos inteiramente para imprimir artigos 
intencionalmente fabricados e enganosos, como o exemplo acima de 
denverguardian.com. Os nomes desses sites geralmente são escolhidos 
para se assemelhar aos das organizações de notícias legítimas. Outros 
sites satíricos contêm artigos que podem ser interpretados como 
factuais quando vistos fora de contexto, como o exemplo acima de 
wtoe5Snews.com. Ainda outros sites, como endingthefed.com, imprimem 
uma mistura entre artigos factuais, muitas vezes com uma inclinação 
partidária, junto com alguns artigos falsos. Websites que fornecem 
notícias falsas tendem a ser de curta duração, e muitos que foram 
importantes na corrida para as eleições de 2016 não existem mais, 


As pesquisas durante as eleições presidenciais norte-americanas de 2016 
mostraram que os americanos realmente visitaram sites de conteúdo falso e 
que na maioria das vezes esses sites de desinformação eram voltados para 
informações distorcidas em prol do candidato Donald Trump, evidenciando 
como a criação de conteúdo falso com a finalidade de atingir um 
determinado fim, nesse caso político, é uma conduta eficaz e nas redes 
sociais ou na internet permite alcançar as pessoas influenciando opiniões: 


Estimamos que 27,4% dos americanos com 18 anos ou mais visitaram 
um artigo sobre um site pró-Trump pró-Clinton durante o nosso período 
de estudo, que cobriu as últimas semanas da campanha eleitoral de 
2016 (1C95%: 24,4% -30,3 %). Embora essa proporção possa parecer 
pequena, 27% da população em idade de votar nos Estados Unidos é de 
mais de 65 milhões de pessoas. No total, artigos sobre sites de notícias 
falsas pró-Trump ou pró-Clinton representaram uma média de 
aproximadamente 2,6% de todos os artigos que os americanos lêem em 
sites focados em tópicos de notícias duras durante esse período. A 
notícia falsa pró-Trump ou pro-Clinton que as pessoas leram foi 
fortemente distorcida para Donald Trump-as pessoas viram uma média 
(média) de 5,45 artigos de sites de notícias falsas durante o período de 
estudo de 7 de outubro a 14 de novembro de 2016. Quase todos estes 
eram pró-Trump (média de 5,00 artigos pró-Trump)**. 


A manipulação do contexto político se mostrou ferramenta propícia para a 
criação e disseminação de fake news. Conforme o site Buzzfeed News, em 
uma análise das eleições presidenciais dos Estados Unidos de 2016, nos 
últimos três meses de campanha ocorreu um melhor desempenho de notícias 
falsas na rede social Facebook, que geraram mais engajamento das pessoas 
do que as notícias em veículos de comunicação tradicionais como The New 
York Times, Washington Post, Huffington Post, NBC News, entre outros. 

As 20 notícias falsas com melhor performance no Facebook geraram 
8.711.000 compartilhamentos, reações ou comentários, enquanto as 20 
principais notícias sobre eleições de 19 veículos da mídia tradicional 
obtiveram 7.367.000, evidenciando a força das redes sociais e o risco na 
divulgação e criação de notícias falsas*, 

Esse tipo de conduta da manipulação do cenário político não ficou 
adstrita às eleições presidenciais dos Estados Unidos do ano de 2016, 
reverberando no Brasil no pleito presidencial de 2018. Ocorreram diversos 
episódios envolvendo a divulgação de fake news envolvendo os dois 
principais candidatos, Jair Bolsonaro e Fernando Haddad. 

Na reta final das eleições foram identificados vários grupos em redes 
sociais que estariam criando conteúdo falso com finalidade de beneficiar o 
candidato Jair Bolsonaro, gerando desinformação nas redes sociais com 
finalidade de influenciar o resultado das eleições. 

Nesse pleito a Justiça Eleitoral determinou a remoção de conteúdo 
envolvendo a disseminação de fake news contra o candidato Fernando 
Haddad. As notícias falsas atribuíam a ele que estava preocupado com o 
resultado das últimas pesquisas, e teria dito que a campanha precisava 
intensificar a disseminação de fake news contra o candidato à presidência da 
República Jair Bolsonaro. 

A Justiça Eleitoral determinou a remoção do conteúdo nas redes sociais 
com base na resolução nº 23.551/2017, que dispõe sobre propaganda 
eleitoral, utilização e geração do horário gratuito e condutas ilícitas em 
campanhas eleitorais nas eleições**, 


Esse tipo de campanha de desinformação é que deixa o cenário pronto 
para a disseminação de notícias falsas, prepara o ambiente para a circulação 
de mentiras com a finalidade de atingir um fim. No caso, a manipulação do 
resultado político, no sentido em que semeia a dúvida e amolda a opinião 
pública. 

Essa é uma forma de permitir o debate superficial e que ele se sustente 
por muito tempo, ao final ninguém chega a uma conclusão, pois o que se 
deseja é justamente que o debate permaneça no campo da dúvida e não da 
certeza. D'ancona bem esclarece essa questão: 


Essas campanhas de desinformação preparam o terreno para a era da 
pós-verdade. Invariavelmente, seu propósito é semear dúvida. Em vez 
de triunfar de imediato no tribunal da opinião pública (em geral, um 
objetivo impraticável). Como as instituições que tradicionalmente 
atuam como árbitros sociais — juízes no gramado, por assim dizer — 
foram sendo cada vez mais desacreditadas, os grupos de pressão bem 
financiados estimularam o público a questionar a existência da verdade 
conclusivamente confiável. Assim sendo, a prática normal do debate 
antagônico é a metamorfose em um relativismo pernicioso, em que a 
caçada epistemológica não só é melhor do que a captura, mas é tudo 
que importa. A questão é manter a discussão em andamento, para 
assegurar que nunca cheguem a uma conclusão, 


A criação e divulgação de notícias falsas com a finalidade de gerar 
desinformação ou influenciar a opinião pública, buscando a alteração do 
cenário político, revela um lado nefasto desse tipo de conduta, encontrando 
nas redes sociais o seu local ideal. As eleições norte-americanas do ano de 
2016 revelaram esse lado e serviram de base na forma de manipular e 
alterar o jogo político, desqualificando os argumentos ou o campo das ideias 
e ressaltando apenas o campo das emoções, ambiente perfeito para o 
protagonismo de uma cultura de fake news. Essa questão ficou evidente, 
também, nas eleições presidenciais de 2018 no Brasil. 


3.5 O anonimato e a identidade nas redes sociais 


A Constituição Federal de 1988 estabelece a liberdade de expressão 
como direito fundamental no art. 5º, IV, ao prever que é livre a manifestação 
do pensamento, porém vedando o anonimato, e mais a frente no mesmo art. 
5º, IX prevê a livre manifestação artística e intelectual independentemente de 
licença ou censura, dessa forma, garantindo o pleno desenvolvimento do 
indivíduo no que se refere à possibilidade de expressar-se e manifestar o 
pensamento. 

É livre a manifestação do pensamento, porém a vedação do anonimato 
representa uma forma de identificar aquele que expôs o seu pensamento, um 
ônus que representa a contrapartida daquele que se expressou. A finalidade 
da vedação do anonimato é óbvia e visa responsabilizar aquele que, de 
alguma forma, por meio da sua expressão feriu direitos de terceiros, não 
podendo ser a liberdade de expressão um direito absoluto, devendo 
encontrar limites. José Afonso da Silva evidencia essa questão: 


A liberdade de manifestação do pensamento tem seu ônus, tal como o 
de o manifestante identificar-se, assumir claramente a autoria do 
produto do pensamento manifestado, para, em sendo o caso, responder 
por eventuais danos a terceiros. Daí porque a Constituição veda o 
anonimato. A manifestação do pensamento não raro atinge situações 
jurídicas de outras pessoas a que corre o direito, também fundamental 
individual, de resposta. O art. 5º, V, consigna nos termos seguintes: é 
assegurado o direito de resposta, proporcional ao agravo, além da 
indenização por dano material, moral ou à imagem. Esse direito de 
resposta, como visto antes, é também uma garantia de eficácia do 
direito à privacidade. Esse é um tipo de conflito que se verifica com 
bastante frequência no exercício da liberdade de informação e 


comunicação**, 


No anonimato o indivíduo não é objeto de conhecimento por parte dos 
outros e com isso sente-se encorajado a adotar uma série de condutas que 


não seriam adotadas, caso pudesse ser identificado ou se estivesse 
identificado. O anonimato encoraja a mentira e facilita a falta de empatia 


como outro, dessa forma não são estabelecidos laços de intimidade, já que 
ao escolher o anonimato o indivíduo fica invisível para os outros. 

Um exemplo do anonimato na internet e nas redes sociais é a existência de 
um grupo chamado Anonymous, que surgiu no ano de 2003. Eles representam 
membros de certas subculturas na internet, no sentido de expressão das 
pessoas em atos em que as verdadeiras identidades são desconhecidas. 
Acabam praticando atos ou desenvolvem condutas como uma forma de 
pensar global, um agir difuso com um fim diverso, 

Nas redes sociais esse tipo de conduta é perfeitamente possível com a 
criação de perfis falsos, o que estimulará o descompromisso com o mundo 
real e, nesse sentido, até mesmo com a verdade, criando um ambiente 
favorável para a disseminação de notícias falsas, boatos ou desinformação, 
independentemente de qual seja a motivação. Bauman comenta sobre a 
questão do anonimato: 


No polo do anonimato, não se pode em absoluto falar realmente de 
distância social. Outro verdadeiramente outro está fora ou além do 
espaço social. Esse outro não é verdadeiramente objeto de 
conhecimento — não considerando que, na melhor das hipóteses, desde 
uma consciência subliminar há, potencialmente, um humano que pode 
ser um objeto de conhecimento. Para todos os propósitos práticos, ele 
não é humano em absoluto, visto que os humanos que conhecemos são 
sempre humanos “específicos”, humanos classificados, humanos 
dotados de atributos categorias pelos quais se pode identificar. O 
espaço entre os polos de intimidade e anonimato é feito precisamente 
dessas classes e categorias**. 


Nesse sentido as redes sociais e a internet oferecem o ambiente perfeito 
para o anonimato já que a própria estrutura da internet garante a 
possiblidade de manter-se oculto. É possível a criação de um perfil falso, a 
construção de uma identidade que não represente a realidade, tudo isso por 
conta da dificuldade tecnológica em individualizar as condutas no 
ciberespaço. 


Sem contar o distanciamento físico entre as pessoas que as redes sociais 
permitem, assim garantindo um ambiente de manifestação do pensamento, 
mas ao mesmo tempo garantindo o anonimato, mesmo que seja temporário 
atrás de um perfil. Raquel Recuero comenta sobre esse ponto: 


Esse distanciamento proporciona, por exemplo, anonimato sob muitas 
formas, já que a relação entre o corpo físico e a personalidade do ator 
já não é imediatamente dada a conhecer. Logo, é mais fácil iniciar e 
terminar relações, pois muitas vezes, elas não envolvem o “eu” físico 
do ator. Além do mais, barreiras como sexualidade, cor, limitações 
físicas e outras não são imediatamente dadas a conhecer, 
proporcionando uma maior liberdade aos atores envolvidos na relação, 
que podem reconstruir-se no ciberespaço. A falta de pistas tradicionais 
nas interações, como a linguagem não verbal, por exemplo, também 
podem influenciar nessas relações**, 


Esse anonimato permitirá e servirá de estímulo para a divulgação de 
notícias falsas no ambiente das redes sociais ou até mesmo outros tipos 
de conduta como a propagação de discurso de ódio, por exemplo. O 
indivíduo no mundo atual possui uma certa aversão à identificação, e o 
anonimato passa a ser um fator de incerteza que evidencia, justamente, 
essa crise de identidade. Silveira comenta com base em Bauman essa 
questão da incerteza quanto à identidade nos tempos atuais: 


A modernidade forjou um sujeito histórico portador de direitos e de 
uma identidade individual. Trouxe também a comunicação de massas e 
novos ideais do que seria o legítimo e o ilegítimo em uma interação 
social. Como bem apontou Zygmunt Bauman, a modernidade tinha um 
especial horror à indefinição, à incerteza e à ausência de controle. 
Nesse contexto, o anonimato foi considerado um fator de incerteza em 
um mundo que clamava por identidades precisas e centradas. Assim, 
para avançarmos na compreensão da aversão moderna à comunicação 
anônima é importante observar os embates entre liberais e utilitaristas a 
respeito da privacidade. Neles emergem as contradições do mundo 


cartesiano sobre o anonimato, 


O indivíduo pós-moderno irá, justamente, relacionar-se com a questão de 
identidade de forma diversa. Ele não terá bases em estruturas pré- 
concebidas e estáveis orientadas na tradição e em valores estáticos. Esse 
mesmo indivíduo não guardará relação com nada que já esteja estabelecido, 
construindo sua identidade com base em novos sentidos e experiências. E 
essa forma de relacionar-se com a identidade, num viés autônomo, será um 
agente facilitador do sentido de enxergar o próprio anonimato como uma 
forma de identidade e com isso criar perfis nas redes sociais que não 
guardem relação alguma com o mundo de fato. Isso estimulará o 
descompromisso com o conteúdo gerado na internet e dessa forma servindo 
de base para a criação de desinformação**. 

A possibilidade de não existir um indivíduo físico, de carne e osso na 
internet, uma espécie de aparência física, permite que cada um possa 
escolher o que bem quer ser na internet ou nas redes sociais. Essa postura 
harmoniza com uma ideia liberal de sociedade, onde cada pessoa possa 
escolher o que bem quer ser, sendo que o anonimato também pode ser uma 
escolha, desde que não represente a possibilidade de lesão aos direitos de 
terceiros. 

Tim Wu e Jack Goldsmith comentam sobre a questão da liberdade para 
ser o que se quer ser de acordo com um conceito de visão liberal de 
sociedade: 


Todos têm uma aparência física e todos nascem em algum lugar; Estes 
são dois fatos sobre os quais temos pouco controle. Mesmo nas 
sociedades mais abertas do espaço real, onde nascemos e o que 
parecemos influenciar nossos caminhos de vida e perspectivas-o tipo 
de oportunidades que recebemos, como somos tratados pelos outros-até 
que ponto as pessoas ao nosso redor compartilham nossos valores e 
compromissos. Uma visão liberal da boa sociedade diz que os 
indivíduos devem ser capazes de moldar suas vidas como quiserem, 
desde que essas escolhas respeitem a dignidade dos outros. Assim 
como você escolhe seu cônjuge, seu emprego e sua marca favorita de 
refrigerantes, você deve estar livre para minimizar a relevância de 
como você se parece e onde mora?*., 


Na rede ou na internet, é possível construir uma identidade sem 
correspondência com a realidade, uma identidade livre, sem a preocupação 
da sua relação com os fatos ou até mesmo com o que seja verdadeiro. Se do 
exercício dessa identidade não resultar em nenhum dano, nem mesmo o 
Poder Judiciário poderá intervir, ou seja, nas redes sociais é possível 
“viver” uma identidade livre, uma espécie de avatar*2, criando a sensação 
de que as consequências dos atos praticados na internet não são refletidas no 
mundo real, encorajando, dessa forma, os indivíduos a gerarem ou 
difundirem conteúdo falso nas redes sociais sem a preocupação com o 
resultado disso. Lilian Paesani explica a questão da possibilidade de 
assumir uma identidade na internet: 


Na Rede, é possível assumir e construir uma identidade livre de 
condicionamentos (pode ser omitido o nome e a condição econômica e 
social do indivíduo). Toda tentativa de limitar a possibilidade do 
anonimato (como, por exemplo, obrigando o usuário a fornecer a 
própria identidade ao gestor da rede, que poderia revelá-la somente ao 
magistrado em caso de crime ou dano civil) violaria um dos pontos 
cardeais da Internet: o de ser o espaço da liberdade total. 


A imagem de um quebra-cabeça mostra bem a forma como se dá a relação 
dos indivíduos com a construção da identidade nas redes sociais e como isso 
pode estimular o anonimato ou até mesmo o desenvolvimento de múltiplas 
identidades que correspondam com diversas manifestações da 
individualidade de cada pessoa. 

Cada pedaço ou cada parte desse quebra-cabeça trará um lado da 
identidade ou do perfil que o indivíduo deseja mostrar e assim, nas redes 
sociais, as condutas irão orientar-se no sentido de possibilidade de 
anonimato ou construção de perfis falsos, com a finalidade de adoção de 
condutas que, muitas vezes, não seriam adotadas no mundo físico, no mundo 
real. Bauman comenta sobre a questão da construção da identidade no mundo 
atual: 


Receio que sua alegoria dos quebra-cabeças seja apenas parcialmente 
esclarecedora. Sim, é preciso compor a sua identidade pessoa (ou as 


suas identidades pessoais?) da forma como se compõe uma figura com 
as peças de um quebra-cabeças, mas só se pode comparar a biografia 
com um quebra-cabeça incompleto, ao qual faltem muitas peças (e 
jamais saberá quantas). O quebra-cabeça que se compra numa loja vem 
sendo completo uma caixa, em que a imagem final está claramente 
impressa, e com a garantia de devolução do dinheiro se todas as peças 
necessárias para reproduzir essa imagem não estiverem dentro da caixa 
ou ser for possível montar uma outra usando as mesmas peças. E assim 
você pode examinar a imagem na caixa após cada encaixe no intuito de 
assegurar que de fato está no caminho certo (único), em direção a um 


destino previamente conhecido, e verificar o que resta a ser feito para 


alcançá-lo, 


Portanto a possibilidade de manter-se anônimo na internet e nas redes 
sociais é uma forma de expressão da própria crise de identidade que a pós- 
modernidade trás e que harmoniza perfeitamente com os aspectos estruturais 
do ciberespaço. Na conduta de manter-se anônimo os indivíduos se sentem 
encorajados a praticar atos que talvez não praticassem no mundo físico, com 
a crença de que no mundo virtual existem liberdades irrestritas. Essa 
sensação de anonimato aliado à estrutura da internet e dificuldade técnica de 
identificação das pessoas facilita a criação ou difusão de notícias falsas. 


3.6 A liberdade de expressão e a distorção da verdade: estímulo 
para a criação de notícias falsas 


A possibilidade de distorção da verdade como forma de gerar 
desinformação por meio de conteúdo falso surge em decorrência de um 
ambiente onde são garantidos e respeitados os direitos individuais como, 
por exemplo, a liberdade de expressão. O abuso no exercício desse direito 
produzirá esse tipo de notícia falsa com finalidade de atingir algum fim 
específico ou até mesmo lesionar direitos de terceiros. 

A liberdade de expressão e o próprio direito de informação garantem a 
oportunidade de criação e expressão da individualidade dos atores sociais, 
bem como a divulgação de fatos ou dados. As garantias de exercício desses 
direitos é que, quando desviados os verdadeiros fins, permitirão a geração 


de notícias falsas e desinformação, a essência do conceito de fake news. 
Luís Gustavo Grandinetti Castanho de Carvalho bem comenta sobre essa 
questão da liberdade de expressão e do direito de informação com as suas 
respectivas manifestações: 


Por isso é importante sistematizar de um lado o direito de informação e, 
de outro, a liberdade de expressão. No primeiro está apenas a 
divulgação de fatos, dados, qualidades objetivamente apuradas. No 
segundo está a livre expressão do pensamento por qualquer meio seja a 
criação artística ou literária, que inclui o cinema, o teatro, a novela, a 
ficção literária, as artes plásticas, a música, até mesmo a opinião 


publicada em jornal ou em qualquer outro veículo?*., 


Dessa forma a própria liberdade de expressão permite a manifestação 
do pensamento, principalmente, nas redes sociais e garante o direito de 
gerar informação, gerar conteúdo e, de certa forma, influenciar a 
opinião pública quando considerada a possibilidade manifestação 
individual com reflexo coletivo. 


A distorção no exercício desse direito ou o abuso desse direito é que vai 
gerar a forma de pensar que propicia o desenvolvimento da desinformação 
ou de notícias falsas, encontrando nas redes sociais ou na internet o terreno 
fértil para isso. Edilsom Pereira de Farias comenta sobre a extensão 
extrapolando uma concepção individualista, mas sim (2?) uma dimensão 
coletiva da manifestação do pensamento voltada para a influência ou 
manipulação da opinião pública, sendo esse o cerne das fake news: 


Se a liberdade de expressão e informação nos seus primórdios, estava 
ligada à dimensão individualista da manifestação livre do pensamento e 
da opinião, viabilizando a crítica política contra o ancien régime. a 
evolução daquela liberdade operada pelo direito/dever à informação, 
especialmente com o reconhecimento do direito ao público de estar 
suficientemente e corretamente informado; aquela dimensão 
individualista-liberal foi acrescida uma outra dimensão de natureza 
coletiva: a de que a liberdade de expressão e informação contribui para 
a formação da opinião pública pluralista-esta cada vez mais essencial 
para o funcionamento dos regimes democráticos a despeito dos 


anátemas eventualmente dirigidos contra a manipulação da opinião 
pública, 

A internet como meio de comunicação e com o seu desenvolvimento e 
popularização permitiu que a manifestação do pensamento 
harmonizasse perfeitamente com a possibilidade de divulgação de 
conteúdo ou geração de informação pelos indivíduos nas redes sociais. 


Essa evolução permitiu que ocorresse a divulgação de fatos pessoais, de 
discurso de ódio, de conteúdo falso e outros fenômenos que foram 
potencializados com a expansão das tecnologias da informação. Alguns 
temas que anteriormente não estavam em discussão na mídia ou até mesmo 
no meio acadêmico ganharam notoriedade nos dias atuais como, por 
exemplo, privacidade, proteção de dados pessoais e as fake news*2. Sérgio 
Severo evidencia a questão do desenvolvimento dos meios de comunicação 
e dos resultados dessa evolução com os reflexos para o direito: 


O desenvolvimento dos meios de comunicação propicia a multiplicação 
dos atentados à vida privada, tanto pela divulgação de fatos de 
interesse particular de uma pessoa como pela insinuação ou comentário 
maldoso acerca de sua vida privada, ou ainda na hipótese da simples 
perturbação da sua paz**. 


O exercício da liberdade de expressão não pode ocorrer de forma a 
prejudicar outras pessoas ou ocasionar danos sociais, ou seja, a geração ou 
divulgação de notícias deve guardar relação com a verdade dos fatos ou 
expressar algo que não lesione ninguém, justamente o oposto do sentido das 
notícias falsas, que buscam gerar desinformação para atingir um determinado 
fim, é a distorção completa da possibilidade de manifestar o pensamento de 
forma livre. Bobbio comenta sobre o exercício da liberdade: 


Dos quatro direitos elencados, somente a liberdade é definida (art. 40); 
e é definida como o “direito de poder fazer tudo o que não prejudique 
os outros”, que é uma definição diversa da que se tornou corrente de 
Hobbes a Montesquieu, segundo a qual consiste em fazer tudo o que as 
leis permitam, bem como da definição de Kant, segundo a qual a minha 


liberdade se estende até o ponto da compatibilidade com a liberdade 
dos outros*, 


A criação de notícias falsas será uma consequência da possibilidade de 
expressão na convivência em sociedade e nas redes sociais e, de certa 
forma, é uma maneira de comunicar-se no ciberespaço, pois as redes sociais 
permitem isso e são o local de encontro, de discussão e debate. O ambiente 
das redes sociais é o ponto de encontro atual, onde é possível comunicar-se, 
estabelecer uma comunicação humana, mesmo que de forma virtual. Com 
isso é possível entender que essa liberdade de se comunicar permitirá a 
exteriorização de aspectos emocionais, sensações ou percepções sobre algo. 
E essa é a base da indiferença ou da distorção da verdade, de acordo com o 
conceito de pós-verdade. Machado comenta o fato de a liberdade de 
comunicação trazer um lado que envolve a razão e outro que se relaciona 
com questões ligadas à emoção: 


As liberdades de comunicação pretendem alargar o seu âmbito de 
proteção a todas as formas de comunicação humana, incluindo aquelas, 
de índole não cognitiva, não racional, não discursiva, que, apelando 
em maior medida às dimensões emocionais e impressivas dos 
indivíduos, atuam diretamente sobre as suas perspectivas, imaginação e 
sensibilidade [...] Nas palavras de Paul Gewirtz, a esfera de discurso 
público deve ser entendida, em termos multidimensionais, como um 
espaço de tensão dialética entre emoção e razão, sentimento e 
deliberação, história e teoria, retórica e argumentação. Uma correta 
interpretação das liberdades de comunicação deve compreender o 
sujeito não apenas nas suas dimensões racionais e intelectuais, mas 
também nas de natureza espiritual, moral, emocional, passional e 
mesmo física e sensual, 


E a liberdade de expressão, no sentido de seu desenvolvimento para a 
liberdade de informação, que tem relação com a atividade de gerar conteúdo 
real e verdadeiro, principalmente, quando ligado a empresas jornalísticas ou 
a mídia tradicional, exigirá que esse conteúdo guarde relação com a 
verdade, sem a possibilidade de manipulação ou alteração dessa 


informação. A alteração da verdade dos fatos ou a manipulação dessa 
informação no sentido de gerar desinformação por meio de notícias falsas é 
uma deformação do sentido do direito de informação, portanto a liberdade 
de expressão não pode servir como manto protetor da possibilidade de 
distorção da realidade. José Afonso da Silva bem comenta sobre essa 
questão da deformação da informação: 


A liberdade de informação não é simplesmente a liberdade do dono da 
empresa jornalística ou do jornalista. A liberdade destes é reflexa no 
sentido de que ela só existe e se justifica na medida do direito dos 
indivíduos a uma informação correta e imparcial. A liberdade 
dominante é a de ser informado, a de ter acesso às fontes de 
informação, a de obtê-la. O dono da empresa e o jornalista têm um 
“direito fundamental? de exercer sua atividade, sua missão, mas 
especialmente têm um dever. Reconhece-lhes o direito de informar ao 
público os acontecimentos e idéias, objetivamente, sem alterar-lhes a 
verdade ou esvaziar-lhes o sentido original, do contrário, se terá não 
informação, mas deformação**. 

Nesse sentido a reunião de pessoas num ambiente virtual cria uma 
comunidade virtual e com base nessa reunião de pessoas surge a 
possibilidade de estabelecimento de uma rede, as redes sociais, num grande 
meio ambiente, que é a internet. Com isso permitindo que uma pluralidade de 
indivíduos se sinta encorajada a exercer suas liberdades de forma plena, 
dentre elas a de expressão. No exercício dessas liberdades podem surgir 
distorções e com o anonimato da internet, a possibilidade de agir em grupo 
(redes sociais), a facilidade em criar conteúdo e a busca notoriedade na rede 
surge um encorajamento em distorcer a realidade utilizando-se da liberdade 
de expressão como escudo protetor. 

Essas mesmas comunidades no interior da internet permitiram que os 
indivíduos estabelecessem discussões e gerassem conteúdo. Tudo isso em 
decorrência da possibilidade de manifestarem o pensamento de forma livre 
e, assim, estabelecerem laços pessoais ou sociais criando redes sociais, 
exercendo a exteriorização da sua individualidade ou na possibilidade de 


conjuntos de pessoas ou empresas exercerem a liberdade de expressão com 
a finalidade de gerar desinformação com a finalidade de atender propósitos 
específicos. Howard Rheingold comenta sobre a questão da existência das 
comunidades virtuais e como elas reúnem pessoas no ciberespaço: 


As comunidades virtuais são agregados sociais que surgem da Rede 
[Internet], quando uma quantidade suficiente de gente leva adiante essas 
discussões públicas durante um tempo suficiente, com suficientes 
sentimentos humanos, para formar redes de relações pessoais no espaço 
cibernético [ciberespaço]. 

Nesse sentido, o direito fundamental da liberdade de expressão 
representa a possibilidade de manifestação do pensamento, porém não 
representa um direito absoluto. Ele deve guardar relação com a moralidade e 
a legalidade, não sendo possível expressar-se por meio de mentiras, 
principalmente, quando a finalidade é a de gerar a distorção da realidade ou 
desinformação. 

Ao criar ou difundir notícias falsas nas redes sociais ou em qualquer 
outra aplicação de internet ocorre um efetivo desvio do sentido da liberdade 
de expressão, pois não é possível utilizar-se das garantias que esse direito 
dá para realizar a geração de conteúdo falso, com isso criando uma 
distorção dos fatos ou até mesmo da realidade. 


CONCLUSÃO 


O advento da sociedade da informação ocasionou uma severa 
transformação na forma de como os indivíduos em sociedade passaram a se 
relacionar. A informação passou a ganhar protagonismo no tecido social, 
pois surgiu a capacidade de ser dotada de valor monetário, a informação e o 
conhecimento passaram a gerar lucro. 

Esse novo arranjo social se desenvolveu em conjunto com a própria 
evolução das ferramentas ligadas à tecnologia da informação. Cada nova 
possibilidade de aplicação tecnológica que surgia criava perfeitas condições 
para uma maior valoração da informação. 

Primeiro com a imprensa, depois com o rádio, passando pela televisão e, 
por fim, a internet. Todos esses meios de comunicação possibilitaram a 
massificação de conteúdo e uma maior circulação da informação. Os 
indivíduos começaram a relacionar-se diretamente com questões ligadas, 
justamente, ao acesso à informação. 

Em um primeiro momento houve uma centralização dessa informação nas 
mãos de empresas específicas que geravam conteúdo dotado de caráter 
jornalístico, sendo que esses veículos de imprensa ou grande mídia de massa 
eram os responsáveis pela criação e divulgação da informação. 

Porém com a evolução da internet e a sua popularização, a relação dos 
indivíduos com a criação e divulgação de informação passou a ser diferente. 
O modelo até então adotado-empresa geradora de conteúdo e pessoa 
“consumindo” esse conteúdo-cedeu lugar para um formato mais livre, mais 
democrático. 

Qualquer pessoa com conexão à internet motivada em gerar conteúdo ou 
informação passou a ganhar a possibilidade de gerar e difundir informação 


da mesma forma que os antigos veículos de mídia de massa. Um blogger ou 
influenciador digital, hoje em dia, possui mais visualizações de postagens do 
que a própria página de um jornal tradicional. 

Essa possibilidade de gerar conteúdo ou informação ficou mais efetiva 
com o desenvolvimento das redes sociais. Essas aplicações de internet 
permitiram que as pessoas passassem a se relacionar no ciberespaço. Os 
indivíduos ganharam a possibilidade de expor a vida, gerar conteúdo e 
compartilhar isso com as pessoas em suas redes sociais no ambiente da 
internet. 

Com isso, as redes sociais se tornaram o local de comunicação, de 
convivência e de busca de informação. A praça pública, hoje em dia, é a 
página de redes sociais como o Facebook ou o Twitter. Sendo possível 
relacionar-se por meio da rede de contatos e criar um capital social, que 
pode ser medido por meio da quantidade de amigos, seguidores, curtidas ou 
compartilhamentos. 

As redes sociais passaram a ser o local da liberdade de expressão, elas 
foram as aplicações de internet que mais se adequaram à possibilidade da 
manifestação do pensamento. Dessa forma sendo possível exteriorizar e 
divulgar informação ou conteúdo protegido pelo direito fundamental da 
liberdade de expressão. 

Por meio desse desenvolvimento das redes sociais e sua relação direta 
com a liberdade de expressão, ocorreu uma forma de os indivíduos se 
relacionarem com a informação e, principalmente, com a verdade dessa 
informação, em que a indiferença com a verdade ganhou força. 

A grande necessidade em busca de informação ou conteúdo na internet 
passou a ser balizada por meio de apelo emocional ou percepções pessoais 
a respeito daquele conteúdo; a necessidade da busca da verdade ficou em 
segundo plano. Essa forma de ação e pensamento é que deu origem e força 
ao fenômeno da pós-verdade. 

Com o comportamento de indiferença à ideia de verdade, criou-se o 
ambiente perfeito para a conduta de gerar desinformação por meio da 
mentira, já que os indivíduos no ciberespaço passaram a não se interessar 


pela ideia de verdade pura, mas, sim, por conteúdo com apelo emocional ou 
que pudesse agregar mais capital social nas redes sociais. 

Dessa forma, por meio da possibilidade de geração de conteúdo nas redes 
sociais aliada à liberdade de expressão e manifestação do pensamento, 
surgiu a possibilidade de gerar informação falsa ou notícias falsas, daí o 
surgimento do conceito de fake news, que são aquelas notícias que são 
mentirosas e que possuem a finalidade de gerar desinformação com uma 
finalidade específica. 

Essa finalidade pode ser ganhar curtidas, seguidores em redes sociais, 
compartilhamentos ou até mesmo alterar o resultado de eleições de um país, 
que foi o que ocorreu nas eleições presidenciais norte-americanas de 2016. 
As fake news passaram a ser uma forma efetiva e eficaz de gerar 
desinformação com a finalidade de atingir o senso comum e modificar ou 
influenciar a opinião pública. 

As notícias falsas passaram a ganhar protagonismo no ambiente da 
internet e das redes sociais, pois são a consequência da possibilidade de 
exercício da liberdade de expressão nesse ambiente. A facilidade de manter- 
se no anonimato ou “invisível” na internet ou, pelo menos, a falsa sensação 
dessa facilidade encorajou cada vez mais as pessoas e grupos a gerar 
desinformação de forma sistemática. 

Nesse sentido, a internet conseguiu criar uma junção perfeita de fatores 
que já existiam na sociedade, a informação, a liberdade de expressão, 
comunidades, velocidade de circulação e anonimato, mas que foram 
potencializados com a evolução tecnológica. Essa união de elementos criou 
o ambiente perfeito para a criação ou divulgação de notícias falsas 
frequentemente, já que a possibilidade de geração de conteúdo é infinita, 
pois qualquer um pode fazer isso. 

A Constituição Federal consagrou a liberdade de expressão como direito 
fundamental e serviu de base para que esse direito fosse o fundamento do 
uso da internet no Brasil; as redes sociais se desenvolveram e se 
popularizaram, servindo de espaço para a reunião de pessoas e circulação 


de informação e notícias; as fake news ganharam notoriedade pela facilidade 
da criação de conteúdo por qualquer indivíduo. 

A pós-verdade foi um sintoma da própria pós-modernidade, que 
evidencia os cacos das verdades absolutas que foram sustentadas durante a 
modernidade. Se na pós-modernidade não existem mais verdades absolutas, 
por óbvio surgiria alguma manifestação que evidenciasse tal questão no 
campo da informação, daí o aparecimento da pós-verdade de forma efetiva 
dentro da sociedade. 

Com a definição de pós-verdade e a circulação de desinformação por 
meio das fake news, que são uma consequência da pós-verdade, fica 
evidente que a mentira ganhou espaço e mais ainda a possibilidade da 
divulgação da mentira encontrou terreno fértil no interior das redes sociais, 
que são o ambiente do exercício da liberdade de expressão efetiva em 
tempos de pós-modernidade. 

Portanto, a necessidade por circulação de informação ou desinformação 
mostra as consequências de uma sociedade baseada na informação. Com 
isso, as fake news ganharam importância devido à possibilidade do 
exercício efetivo da liberdade de expressão e manifestação do pensamento 
na internet, mais ainda nas redes sociais, mesmo que de forma abusiva e 
ilegal. Dessa forma, a liberdade de expressão somada ao ambiente difuso 
das redes sociais garantiu o desenvolvimento de um cenário onde a mentira 
ganhou mais espaço do que a própria verdade, e essa é a base para o 
protagonismo das fake news no mundo atual. 
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